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BEYNOLXALQ MUNASIBOTLORDO

KIiBERTOHLUKOSIZLIK PROBLEMIi

Giris

Miiasir diinyada kibermokanda edilon cinayatls-
rin say1 ohoamiyyatli deracade artmisdir. Miintozom
olaraq qanunsuz hadoflorin aldo edilmasi magsadilo
istifado edilon pisniyyatli program totbiglorin yeni
novlori meydana golir. Ekspertlorin hesablamalarina
goro, informasiya-kommunikasiya texnologiyalarin
(IKT) komayi ilo edilon cinayotlorin diinya iqtisa-
diyyatina vurdugu maddi ziyan trilyon ABS dollar1
ilo hesablanir. Bu ciir miqyaslar kibermokanda ya-
ranan miinasibatlorin effektiv hiiquqi tonzimlonmo
vasitalorini tolob edir. Kibertahliikasizlik dovlatin,
milli tohliikosizliyin tomini tiglin mithiim chomiy-
yot kosb etmokdadir. IKT iqtisadi, sosial, modani
vo siyasi miinasibatloro monfi tosir gostora biler,
dovlatin vo comiyyatin iqtisadi, horbi, miidafio po-
tensialina ziyan vura bilor. Buna géra do beynolxalq
ictimaiyyat kibertohliikosizlik sahasindo omokdasli-
gin ¢oxtorafli hiiquqi osaslarinin islonib hazirlanma-
sinda maraqlidir. Lakin bu vozifonin halli ilo bagl
beynolxalq soviyyado vahid yanagsma yoxdur, belo
ki, kibermokanin hiiquqi tonzimlonmasinin miirok-
kobliyi bu sahodo yaranan miinasibotlorin virtual
xiisusiyyatloti ilo sortlonib.

Aparilan analiz gostordi ki, informasiya sahasin-
ds totbiq olunan miiasir beynalxalq hiiququn prinsip
vo qaydalarina baxmayaraq, kibermokanin saciyyovi
xuisusiyyatlori vo ganunsuz mogsadlor {igiin istifado
olunma imkanlar1 nozora alinmaqgla moévcud bey-
nalxalq hiiquq normalarinin universallasdirilmasi
tolob olunur. Dovlatlorin  kibermokanda davranig
qaydalarin1 tonzimlomok mogsadi dasiyan saylari
insan haglari, melumatlarin maxfiliyi vo s. bu kimi
moasalolorlo mohdudlasir. Heg do biitiin dovlatlor ki-
bermokanda miiasir vo effektiv omokdasliq mexaniz-
minin yaradilmasinda maraqli deyillar, aciq sokildo
yeni beynolxalq hiiquq normalarinin iglonib hazirlan-
masina qarsi ¢ixis edirlor.

Maqalodo sonadlorin vo praktikanin analizi osa-
sinda gostorilir ki, kibertohliikasizlik dovletin toh-
liikkasizliyi ilo birbasa bagli olan masaladir. Kibertoh-
likkesizliyin tomini problemina dovlstlorin miixtolif
yanagmalar1 bu sahodo omokdasliq ligiin effektiv
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coxtorafli hiiquqi asaslarin olmamasina sabab olur.

Tadqiqat isinds tosviri, tarixi-miiqayisali, analitik
todgigat metodlarindan istifado edilmisdir. Todqiqat-
da sistemli yanagma, analiz, sintez metodlarina da yer
verilmisgdir.

Qlobal informasiyalasma vo kibermokan.
Qlobal informasiyalasma hazirda doévlatlorin mov-
cudlugunu va faaliyystini foal sokilds idars edir, in-
formasiya texnologiyalari milli, horbi, iqtisadi toh-
likkasizliyin tomin edilmasi masalaring totbiq edilir.
Bundan basqa, dovlot vo harbi strukturlarin global
informasiyalagdirmalarinin fundamental naticalorin-
don biri raqib dovlatlor tiglin yeni garsidurma saho-
si olan cografi sorhadlori olmayan, lakin beynolxalq
olan kibermokanin yaradilmasi oldu. ©gor bu giin
harbi vo iqtisadi miinasibatlorde aparict olan diinya
Olkalari arasinda adi va kiitlovi qirgin silahlarmin tot-
biqi sahasinds miioyyon paritet yaranibsa va yeriistii,
doniz, hava, kosmik mokanlarda dovlotlor arasinda
qarsiligh alagalorin asas prinsiplori formalasibsa, ki-
bermokanda dovlatlorarasi paritet va qarsiligl miina-
sibatlor masalosi agiq olaraq qalmaqgdadir.

Qlobal kibermokanin yaranma prosesinds horbi vo
miilki kompiiter texnologiyalarinin konvergensiyasi
bas verir, aparici xarici 6lkolorls potensial ragiblorin
informasiya infrastrukturuna yeni foal tosir iisullar
vo metodlart intensiv sokilds islonib hazirlanir, osas
vazifasi dovlet vo harbi informasiya infrastrukturla-
rin miidafiosi, raqib informasiya sistemlorinds foal
destruktiv harokotlorin hazirlanmast vo aparilmasi
olan mixtolif ixtisaslasdirilmig kibernetika morkoz-
lori, idarosetma organlar1 yaradilir. ABS, Cin, Boyiik
Britaniya, Fransa, Almaniya, Israil vo basqa dovlotlor
artiq soxsi rosmi kiberqosunlara malikdirlor.

Kibermokanda qarsidurma dovlstlor arasinda prin-
sip etibarilo yeni qarsidurma sahasing cevrilir. “Ki-
ber...” bagligi ilo terminlor vo anlayislar beynolxalq vo
dovlotdaxili miizakirslords vo sanadlards genis istifa-
ds olunur, bir sira dovlstlorin vo NATO daxil olmaqla
beynolxalq toskilatlarn strateji doktrinalarinda 6z ok-
sini tapir. Kibermokan problemins diinyada artan ma-
raq daha ¢ox ABS-nin kibermiiharibalor vo kibertoh-
liikosizlik masalalorindoki foalligi ilo alagodardir.
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Texnoloji vo harbi liderliyini qoruyub saxlayan
ABS-da kibermokanda siyasi vo horbi foaliyye-
ti tonzimloyon bir sira direktivlor vo rosmi sonadlor
yiiksok soviyyado qobul edilmisdir. Niimuno ola-
raq, “Kibermokanda siyasatin icmali”(may, 2009-cu
il) [1,3], “Kibermakan iizro beynalxalq strategiya”
(may, 2011-ci il)[2,4], “Miidafis nazirliyinin 2011-ci
il kibermokanda foaliyyot strategiyasi”(iyul, 2011-
ci il) [3, 6] adli sonadlori gostormok olar. Sonuncu
sonadin togdimati zaman1 miidafis nazirinin miiavini
Uilyam Linn geyd etmisdir ki, “XXI asrdo bitlor vo
baytlar giillolor vo bombalar kimi tohliikali olacaqlar.
Strategiyanin mahiyyati ondan ibarat idi ki, kibermo-
kan rosmi Vaginqgton torafindon yer, hava, doniz vo
kosmos kimi potensial doyiis meydani kimi baxilir.
Ona goro do ABS kiberhiicum aktlarini ononavi horbi
omoliyyatlara borabar tutur vo “ciddi hiicumlara pro-
porsional va adalatli harbi tadbirlar ilo (niive silah1 da
daxil olmaqla) cavab vermok” imkanin1 nazards tu-
turlar. Eyni zamanda Pentaqon niimayandolori geyd
edirlar ki, bu doktrina kibermokanda ilk addimdir vo
golocokdo miidafio siyasotindon tohdidlorin garsisi-
nin alinmasi siyasatinin vo miimkiin hiicum todbirls-
rinin islonmasine kegmok olar.

Strateji sonadlorindo Pentaqon kibermokani miim-
kiin horbi amaliyyatlarin yeni meydan1 kimi gabul
edir, NATO alyansinin {izv-dévlatlorindo qars1 kiber-
hiicumlari silahl1 hiicuma beraber tutur. inkisaf etmis
dovlatlorin (ABS, NATO blokunun tizv-dovlatlori,
Yaponiya, Cin vo b.) informasiya texnologiyalari
iizro miitoxassislori yekdilliklo bir fakt1 geyd edirlor
ki, “kibermokana nozarat edon dovlotler siilh vo mii-
haribaya do nazarat edocoklor”.

Kibertohliikasizlik va kibermiihariba. Kibertoh-
liikasizlik dovlst ohomiyyatli strateji problem olub,
comiyyatin biitiin tobogolorini ohato edir. Kibertoh-
likkasizlik tizra dovlot siyasoti dovlatlorin informasiya
sistemlorinin tohliikasizliyini vo etibarliligini giiclon-
dirmak mogsadi dayisir. ABS-nin ardinca kibertoh-
liikosizlik strategiyalar1 Kanada, Yaponiya, Hindistan,
Yeni Zelandiya, Kolumbiya va bir sira basqa 6lkolor-
do qobul edilib. Avropa Ittifagina daxil olan Isveg
(2008-ci il), Estoniya (2008-ci il), Finlandiya (2008-ci
il), Slovakiya (2008-ci il), Cexiya (2011-ci il), Fransa
(2011-ci il), Almaniya (2011-ci il), Litva (2011-ci il),
Liiksemburq (2011-ci il), Hollandiya (2011-ci il), Bo-
yiik Britaniya (2011-ci il) kimi 6lkslords do kibertoh-
liikosizlik strategiyasi gobul edilib. Olkalarin siyahist
aydin sokildo gostorir ki, kibertohliikasizlik problemi
diinyada vacib hesab edilir.

2008-ci ildon NATO informasiya tohliikasizliyi
sahasinda illik kibertolimlor kegirir. 2013-cii ilin ap-

relinds toskil edilon “Locked Shields-2013” adl to-
limlordo kompiiter sobokaloring kiberhiicumlarin dof
edilmosi ilo bagli tolimlor kegirilmisdir. Tolimlordo 9
Olkoadon 250-0 yaxin miitoxossis istirak etmisdir: Es-
toniya, Finlandiya, Litva, Almaniya, Polsa, Hollandi-
ya, Italiya, Slovakiya, Ispaniya.

ABS-nin Milli Tohliikesizlik Nazirliyinin kadr-
larmin hazirliq soviyyasinin artirilmasi ¢argivesinda
6lkonin miilki kolleclarinds v horbi akademiyalarin-
da tohsil alanlar {i¢iin har il “Kiber Miidafio Talimi”
(“Cyber Defense Exercise”) kegirilir. Tolimlords asas
moqsad amerikali harbi qulluggularda informasiya
texnologiyalar1 sahasino maragi vo onlarin bilgilorini
artirmaqdir.

Saboka va informasiya tohliikesizliyi {izro Avropa
Agentliyi (European Network and Information Secu-
rity Agency, ENISA) dovlat vo 6zal sektor toskilat-
larmin kiberhiicumlar1 dof etmok mogsadilo 2012-ci
ilin oktyabrinda “Avropa kiber tolimi” (European
Cyber Exercise) adl1 kibertolimlor kegirmigdir.

ABS-nin ke¢mis prezidenti Barak Obamanin dov-
rindo bu problemin beynolxalg-miiqavilo aspektlo-
rino artan digqot gostorilmoyo baslandi. Vasingtonun
kibermiiharibolor vo kibertohliikasizlik masalalorindo
foallig1 bu problems beynolxalq maragi koskin so-
kildo artirdi. Kibertohliikosizlik diinya mediasinda,
beynolxalq todbirlords miizakirs olunan aktual siyasi
problemlordon birino ¢evrildi. Tohliikasizlik texno-
logiyalart ilo masgul olan "McAfee” sirkatinin “Vir-
tual cinayatkarliq haqqinda illik hesabati”nda birmo-
nali olaraq geyd edilir ki, “kibersilahlanma ugrunda
beynolxalq yaris realliga gevrilib”, siyasi maraqlardan
irali golon kiberhiicumlarin diinyada say1 artib, bir
sira Olkolor kibersilaha malikdirlor vo ya onun hazir-
lanmasi ilo mosguldurlar. ABS-nin informasiya toh-
liikasizliyi sahasindoki ekspertlarinin hesablamalarina
g0ro, hazirda bu kimi dovlatlorin say1 30-dan artiqdur.

ABS Kibernetka komandanliginin rohbari, general
Kit Aleksander 2013-cii ilin iyununda Tallinds kegi-
rilon NATO-nun kibermiidafis ilo bagli konfransinda
cixis1 zamani ilk dofo olaraq etiraf etdi ki, kibermo-
kanda insidentlor “dovlotlor arasinda genismiqyasl
harbi miinaqisalora sobab ola bilor”. BMT-nin Bey-
nolxalq Telekommunikasiya Ittifaqinin bas katibi Xa-
madun Ture bildirdi ki, “ndvbati diinya miiharibasi
bas verdiyi toqdirde kibermokanda carayan edacok™.

Miiasir sortlords XXI asr miiharibalarinin mahiy-
yat etibarilo kibermiiharibolor olacagini bayan etmok
odalotli movqedir. Notico etibarilo, hor bir dovlot
iciin kibermokanda tohliikasizlik (kibertohliikasiz-
lik) 6z milli tohliikesizliyinin tomini vo maraqlarinin
gorunmasinda kaskin va spesifik problems ¢evrilir.
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“Kibertohliikasizlik” termini hoyatimiza kompii-
ter vo kompiiter sistemlorinin yaranma anindan daxil
olub vo naticads comiyyat hayatin qizgin, miqyash vo
ohomiyyatli informasiyalagsmasinin girovuna gevrilib
vo gilindolik faaliyyat, ekologiya, saglamliq, genis
monada mdévcudlugu ondan asili hala diisiib. Miiasir
sortlords “kibertohliikosizlik” masalslori adi hesabla-
yic1 texnikada informasiyanin miidafissi soviyyosin-
don informasiya vo milli tahliikasizliyin torkib hissasi
olaraq dovlatin vahid “kibertohliikosizlik™ sisteminin
yaradilmasi soviyyasina qador galxir v biitlin kiber-
mokanin miidafiosino géro mosuliyyeot dasiyir.

Dovloat vo harbi idaroetms sistemlorindo kibertoh-
liikkasizliyin tomin edilmasi probleminin diizgiin for-
malagmasi vo halli magsadils, ilk ndvbado, kibertoh-
liikosizlik probleminin milli, harbi, informasiya
tohliikasizliyi vo texnoloji miistaqillik problemlorinin
sirasinda yerini vo rolunu miisyyon etmok lazimdir.

Bu giin kibermokanla bagli beynslxalq ictimaiy-
yotin yekdil olaraq gobul etdiyi bir torif yoxdur, lakin
coxlu sayda soxsi anlayislar mdvecuddur. istifads olu-
nan anlayislar kibermokanin hansi baxis bucagindan
baxilmasindan asil1 olur — dovlotin informasiya-kom-
munikasiya infrastrukturunun miidafiosinin tomini
noqteyi-nozorindon, yaxud kibermokan foal horbi
omoliyyatlarin aparilmasi noqteyi-nozardon.

Bundan basqa, beynolxalq hiiquqda ‘“kibermo-
kan”, “kibermiihariba”, “kiberhiicum”, “kiberter-
rorizm”, “kiberfalakot”, “kibertohliikasizlik” va s.
anlayislarla bagli konsensusun olmamasi dovlstlor
arasinda bu sahodo olagolorin qurulumasinda monfi
faktor hesab edilir.

Kibermokanin timumdovlet torifi ilk dofa olaraq
ABS Kongresinin todqigat xidmatinin 2001-ci il he-
sabatinda qeyd edilib vo bildirilib ki, kibermokan
“fiziki cografiyadan asili olmayaraq kompiiterlor vo
telekommunikasiyalar esasinda insanlar arasinda ya-
radilan goxsayl1 hortorofli alagalor” kimi toyin edilib.

2001-ci ildon baglayaraq ABS Miidafio Nazirliyinin
miixtolif nizamnama sonadlarinds “kibermokan” anla-
yisinin transformasiyasi bag verirdi. Amerika horbi roh-
barliyin kibermokanda miibarizo sahasindo anlayislarin
yaranmasina baxis vo yanagmalarinm tokamiilii hor-
bi-strateji voziyyetin doyismis xarakterini vo informa-
siya vo kompiiter texnologiyalarmin silahli giivvelarin
faaliyyst sahosina dorin niifuzunu nozare alaraq horbi
sonatin osas miiddealarina yenidon baxilmasi faktini
tosdiq edir. Eyni zamanda ekspert soviyyasindo kiber-
mokanda horbi omaliyyatlarin aparilmasi nozoriyyasi
tizorinds 1s gedir vo onun uguru vaxtinda yaradilacaq
texnoloji ehtiyatdan, kiber garsidurmanin miivafiq tisul
vo formalarinin manimsonilmasindon asili olacagq.

Kibermokanda amaliyyatlar aparmaq vo bu saha
vasitosilo diinya prosesloring tosir gdstormok moqse-
dilo “kibersilahlanma” sistemi (kibervasitolorin, inf-
rastrukturun vo kadr ehtiyatlarinin togkilati-funksio-
nal birlik sistemi) yaradilir.

Kibertohliikosizlik sahosindo standart ISO/IEC
27032:2012 “Informasiya texnologiyalar1. Tohliiko-
sizliyin tomini tsullar1. “Kibertohliikesizliyin” tomi-
ni tizro rohbor gostorislor” kibermokani “kompleks
miihit vo insanlar, proqram tominat1 va Internats qo-
sulan vo fiziki formada movcud olmayan texnoloji
qurgular va sabokonin kdmoayils Internetds xidmotlor
arasinda qarsiliglt slagonin noticosi” kimi miioyyon
edir, kibertohliikosizlik — kibermoakanda olan tohliike-
sizlikdir. Standart kiberothliikasizliklik ilo soboka
tohliikasizliyi, totbiqi tohliikesizlik, Internet tohliiko-
sizliyi vo kritik informasiya strukturlarinin tshliike-
sizliyi arasinda alagoni gorb miitoxassislorin ndqte-
yi-nazarindon miioyyan edir. Beynalxalq ekspertlotin
fikrinca biitiin bu terminlori “informasiya tohliikasiz-
liy1” anlayis1 birlogdirir.

Beynolxalq  Telekommunikasiya  Ittifaginmn
X.1205 ITU-T tdvsiyesindo “kibertohliikosizlik”
kibermokanin, toskilatlarin va istifadacilorin resurs-
lariin miidafiasi {igiin istifado oluna bilocok toh-
liikosizliyin tomin edilmasi vasitolori, strategiyalari,
prinsipleri, tohliikasizliyin tomini tadbirlori, risqle-
rin idars edilmasi iizro rohbor prinsiplor, yanagsma-
lar, horokatlor, pesokar hazirligi, praktiki tocriibo,
sigorta vo texnologiya kimi miioyyaon edir.

Kibermakan — informasiya-texniki infrastrukturu
0ziindo ehtiva edon global informasiya miihiti olub,
bura molumatlarin saxlanmasi, emal1, modifikasiya-
s1 vo miibadilosi iiglin nozordos tutulan informasiya
vo telekommunikasiya sobokolori vo kompiiter sis-
temlori daxildir.

Kibertohliikasizlik falsofi noqteyi-nozardon miia-
sir informasiya qarsidurmasi sortlori altinda etibarli
va funksional davamliligi saxlamaq sisteminin xiisu-
siyyati vo ya voziyyatidir. Kibertohliikasizlik texniki
mahiyyat baximindan miiasir informasiya qarsidur-
mast sortlori altinda yiiksok etibarliliq vo funksional
davamliligin1 tomin edon kompiiter informasiya-i-
daroetmo sistemlorin informasiya tohliikasizliyidir.
Basqa sozlo desok, kibertohliikasizlik miiasir infor-
masiya qarsidurmasi gortlori altinda kompiiter infor-
masiyasi sahasinds informasiya tohliikasizliyidir.

Masalonin tarixi-miiqayisali aspektda arasdiril-
masl. Kibertohliikasizlik sahasini arasdiran miitoxas-
sislordon hesab edilon Fransisko Millarg Internet-mo-
kan vo ona aid texnologiyalarla bagli ideyalarin
asagidaki xronologiyasini toklif etmisdir: [4,12-15].
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1. “Oziin et” (DIY) va her seyi bilmok modaniy-
yati (1976-1984-cii illor). Hovoskarlar 6z masinlarini
yaradir, proqram kodlarini isloyib hazirlayirdilar vo
kompiiter klublar1 vasitasilo fikir miibadilosi aparir-
dilar. Bu, “Altair”, “Apple” vo “Microsoft” kimi ilk
sirkatlorin yarandig1 dovrdiir, lakin onlarin moahsulla-
r1 bazarda ¢ox ciizi yer tuturdu.

2. Real totbiglor vo maginlar (1984-1990-c1 illar).

1984-cii 1lds “AppleMac” tatbiginin buraxilisi ilo
geyri-texnologlar informasiya texnologiyalar1 saho-
sindo iistiinliik oldo edo bildilor. Istifadoginin qrafik
interfeysi (GUI), matn prosessorlar1 va elektron cod-
vallar kimi tatbiqlor fordi kompiiterdon istifado kimi
bir iraliloyigo tokan verdi. Hotta istifadosi ¢otin olan
IBM kompiiteri ofis lovazimatlari bazarinda 6z layig-
li yerini tutdu.

3. “Hamimiz1” shato edon pancaralor (Windows)
(1990-1993-cii illor).

1990-c1 ilds “Microsoft Windows” ilk is¢i varianti
buraxildi vo boylik ugur qazandi. Horgond “Apple”
sirkoti 1984-cii ildo “bizdon basqalar tiglin kompii-
ter” adli stiarmi yaratmisdi, “Microsoft” sirkoti osas
galiri olds edirdi. Bir sira strateji sohvlor ucbatindan
“Apple” fordi kompiiter bazarinda bdyiik hissasini
itirdi. “Microsoft” sirkoti “ohato edok vo genislon-
dirok™ strategiyasi ilo kompiiter qiymatlaorini inkisaf
etmis 6lkolords orta sinfin ailalori {i¢iin miinasib so-
viyyaya asagi endirorok “bizdon basqalarini” 6ziino
colb edo bildi. Bu, qizil illor idi, belos ki, fordi kom-
ptterlor sonayesi istifadogilorin boyiik kiitlosini ya-
ratmisdi. Telekommunikasiyalar vo media-industriya
ilo konvergensiya ilo ittifagda bu dovr texno-utopik
ideallarin asasini qoydu.

4) Soboko utopiyast vo kiberliberalizm (1993—
1998-ci illar).

ABS hokumoti gozlonilmodon informasiya baza-
rina yeni postindustrial biznesindo faal istirak edon
akademik vo horbi ictimaiyyati calb edir.

5) Texnorealizm (1998-7?). Bu harokat Endryu Sa-
piro, Devid Senk va Stiven Conson kimi intellektual-
larin rohborliyi altinda yaradilib: [5,1-3]. Onlar sok-
kiz maddodon ibarat manifest nosr etmisdilor.

1. Texnika neytral deyil. On bdyiik anlasilmazliq
texnologiyalarin qorozdon tamamils azad olmasi, on-
larm qorarlarimiza vo is lisullarimiza tosir etmayan
simasiz artefaktlar olmasi fikridir. Oslinda, texno-
logiyalar hor zaman miioyyan sosial, siyasi vo iqti-
sadi ideyalarmn stiurlu vo ya gosdon oldo edilmasini
nozordo tutur. Hor bir texniki qurgu ondan istifado
edon insanda diinyaya spesifik baxis vo basga insan-
larla garsiligh olage tisullarin1 formalasdirir. Texno-
logiyalarin bu gorazliliyini nazara almagimiz vo onun

doyerlorimiza vo tistiinliiklorimizs tosirini basa diis-
moyimiz ¢ox vacibdir.

2. Internet comiyyotdo inqgilab hesab edilir, lakin
bu, utopiya deyil. Soboks - kommunikasiyalar saho-
sindo gorkomli ixtira olub, biznes, dovlat foaliyyati
vo soxsi Unsiyyat liclin bir sira yeni imkanlar agir.
Inkisaf vo artimdan asili olaraq Internet comiyyatin
tam vo doqiq oksino g¢evrilir. Maariflonma vo inkisaf
vasitosi olan Internet eyni zamanda insan ruhunun bir
sira ziyanverici, tohrif edilmis vo ya bayagi hallarini
da tirajlayir.

3. Dovlat elektron comiyyatdo ¢ox miihiim rol
oynamalidir. Bozi soxslorin soylorino baxmayaraq
kibermaokan biitiin planetdon ayrilmis xiisusi yursdik-
siya zonas1 kimi nazordon kegirila bilmoz. Olbatts ki,
dovlat kibermokanda qobul edilon adotlora vo qay-
dalara hormot etmalidir vo bu yeni modoni diinyan:
kobud miidaxilesi vo senzurasi ilo bogmamalidir,
lakin comiyyatin sobokodo ayri-ayri votondaglarin
va korporasiyalarin davranislarina nozarst etmomok
hiiququnun olmamasini diistinmak sadaco axmagqlig-
dir. Biitlin votondaslarinin maraqlarinin tomsilgisi,
demokratik doyarlorin tominatgisi rolunu reallasdiran
dovlat “virtual” comiyyatin inteqrasiyasi barodo dii-
stinmolidir.

4. Informasiya holo bilik deyil. Bizi ohato edon
diinyada informasiya c¢ox siiratlo yayilir, daha ucuz
va alcatan olur. Bu ciir ugurlar heyran etmoys bilmaz.
Lakin informasiyanin yayilmasi ndvbati dofo insan
aglia vo skeptisizmo ¢agirigdir. Biz informasiyanin
emal1 v ya Otiiriilmasini onun daha ¢atin olan miid-
riklik vo bilgilora ¢evrilmoasi ilo garisdirmamaliyiq.
Kompiiterlorimiz no qodor giiclii olsalar da, onlar bi-
zim idrak bacariglarimizi, gavrayis, diistinmo va qiy-
matlondirms gabiliyyatlorimizi ovoz eds bilmazlar.

5. Biitiin moktoblorin Interneto qosulmasi yaxst
haldir. Lakin moktob tohsilinin problemlari olan ki-
fayat godor maliyyoslogsmonin olmamasi, hoddon artiq
dolu siniflor, kohnalmis infrastruktur, standartlarin
olmamas1 kimi masalslorin texnologiya ilo he¢ bir
olaqgasi yoxdur. Pedaqoji linsiyyat sonatini kompiiter-
lor vo ya Internet ilo avezlomok miimkiin deyil.

6. Informasiya qorunmalidir. Kibermokan vo
basqga yeni texnologiyalar bizim miisllif hiiquqlarimi-
za v intellektual miilkiyyatin miidaifasi normalarina
bir cagirisdir. internetdo olan informasiyanin digor
KIV-do oldugu kimi gorunmast iigiin ganunlari v on-
larmn tofsiri praktikasini yenilomok lazimdir. Magsad
eynilo galmalidir: miollifloro yeni osorlor yaratmaq
ticiin kifayot qodor hiiquglar verilmoldir, comiyyato
159 bu doyarlordon haminin xeyri tiglin odalstli sokil-
do istifado etmok hiiququ verilmalidir.
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7. Comiyyat elektron yayimda sosvermo hiiququ-
na malik olmalidir. Bir sira hallarda soxsi provay-
der-korporasiyalar ictimai yayim vaxtin1 azaldir,
informatika sahosindo ictimailogdirma sferasini moh-
dudlasdirirlar.  Votondaslarin ictimai resurslardan,
tohsil almaq, madani va sosial ehtiyaclarmi 6domak
ticiin televiziya vo radio-kanallardan istifado etmok
imkanlari olmalidir. Biz ictimai miilkiyyatdo soxsi is-
tifado hiiququnu talob etmoaliyik.

8. Informasiya modoniyyatino malik olmaq ve-
dondas davranisi sisteminin vacib komponenti ol-
malidir. Informasiya aximma meruz galan diinyada
aparat vo programlar ¢ox giiclii sosial qlivvalordir.
Onlarin giiclii toraflorinin vo ¢atigmazliqlarinin anla-
yis1, onlarin yaradilmasinda vo tokmillogdirilmosine
istirak1 soxsiyyatin votondas hiiquqlarmin bir hissosi
kimi nozordon kegirilmolidir. Texniki qurgular omol
etmayo Oyrosdiyimiz qanunlar qador hoyatimiza tosir
etmoyo baslayiblar, ona goros do biz onlara demok-
ratik nozaratin miivafiq todbirlarini totbiq etmaliyik.

Konnektivizm. Daha bir ideoloji istigamot kon-
nektivizm (ingilis s6zii olan connect — birlosdirmok
monasini verir) adlanir. Kanadali alim Devid T.Cons
“konnektivizm” nozoriyyesinds baglangic mdvqe
kimi bilgilar ilo soboko arasinda slagoni miioyyon et-
moyi toklif edir. Bunun ii¢iin o, li¢ asas bilgi noviinii
geyd edir: [6, 12-10].

* keyfiyyot — yoni obyektlorin xassalori, alagolori
va digar tipik goriinon cohatlori barads bilgilor;

 komiyyat — yoni hissi gqavrayis ¢or¢ivasindo ci-
simlorin taninmasi vo ya ayrilmasi tisullar ilo oldo
edilon say, saho, kiitlo vo digor olamotlor haqqinda
biliklar;

* birlogdiron - yani niimunalor, sistemlar, ekologi-
yalar va bu obyektlarin bir-biri ilo qarsiliglt olagasini
anlamaqdan irali golon digar xiisusiyyatlor haqqinda
biliklor.

Bu ti¢ biliklor ndvii arasinda artan kontekst asililiq
effekti movcuddur. Sensor informasiya, ilk névbado,
kontekstdon azaddir, lakin biz xassalori ayirmaga vo
adlandirmaga baslayanda, kontekst asililiq artir. Ob-
yektlori hesablamagq ti¢iin onlar1 forqlondirmaya bas-
layanda onlarm kontekst asililig1 daha da artir. Birlos-
diron bilgi - kontekstdo on hassasdir, ¢iinki o, yalniz
gobul edilon subyekt orijinal molumatdaki niimunals-
i miioyyan etmayi dyrondikdon sonra goriiniir.

“Soboko biliyi” “ictimai bilik” vo “soxsi bilik” ilo
eyni deyil. “Saboka biliyi” anlayis1 altinda hom soxsi,
hom das ictimai biliyin asasinda dayanan xassalari vo
proseslori nozords tutur.

Cons geyd edir ki, “bilik” adlandirdigimiz hal
obyektin hissolori arasinda olagolorin vo qarsiligh

alagolorin naticasi olaraq (torkib) obyektlords yaranir.

Buradan konnektivizmin iki novii yaranir. “Giiclii
konnektivizm” odur ki, “bilik” daxil edilmis sistemin
xiisusi fiziki qurulusu naticosindos deyil, yalniz timu-
mi olago yaratma mexanizmi naticosindo yaranan
olagolordir. “Zaif konnektivizm”, oksina, obyektlorin
fiziki xiisusiyyatlorinin slagelor yaratdigini vo buna
g0ora do biliklorin hamin obyektlor ti¢iin fordi oldugu-
nu gliman edir. Giiclii vo zoif konnektivizm birlikdo
moveud olmaga meyllidir [7, 23-30].

Kiberliberalizm vo kiberrealizm. Bir qayda olaraq,
kibermokan tizra Qarb miitoxassislari kiberliberalizm
vo kiberrealizm movzusunu inkisaf etdirmokdo da-
vam edirlor, lakin 2001-ci ildo bas vermis dotkom qa-
barciginin partlayisina digqst yetirmomoyo ¢alisirlar.
Bu iqtisadi qabarciq 1995-ci ilden etibaron mdvcud
idi. ©Ononovi olaraq bu hadiss bels bas verib. Bu, in-
ternet-sirkotlorinin (osason Amerikanin) sohmlorinin
giymot artimi, boyiik sayda yeni internet-sirkotlori-
nin yaranmast vo kéhno sirkatlorin XX asrin sonunda
internet bizneslo moaggul olmasi naticasindo yarandi.
Golir alds etmok {igiin Internetdon istifado etmayi
toklif edon sirkotlorin sohmlorinin qiymati stiratlo
artdi. Bu ciir yiiksok qiymotlora ¢oxsayl sorhgilor
va iqtisadgilar da haqq qazandirir vo bildirirdilor ki,
“yeni iqtisadiyyat” golib ¢atib, aslinde isa bu yeni
bisnez-modellar geyri-effektiv oldular, reklama xaorc-
lonon boylik vasaitlor vo boylik kreditlor iflas dalgasi-
na, NASDAQ indeksinin giiclii diismosino vo server
kompiiterlorinin qiymatlorinin ¢6kmasina sobab oldu
[8, 20-33].

Lakin bunun arxasinda azad ticarat va liberalizm
ideyalarinin dayanmasi bilorokdon deyilmir. Qorb
miitoxossislori kibermokanin yeni miinaqiso forma-
lari, suverenlik formalarinin doyisilmosi, sicrayis
texnologiyalar1 va s. ilo alagasi barads danismaga iis-
tiinliik verirlar, sanki yeni qabarciq artiq heg vaxt tok-
rarlanmaya bilar. Lakin mobil qacetlorin vo miixtalif
qurgularin yayilmast bunun oksini deyir. Zomanot
hardadir ki, azad ticaratin oli inkisaf etmis 6lkoalori
yeni maliyys-iqtisadi vo siyasi dalana calb etmaye-
cok? Basqa s6zlo desok, horcond kiberliberallar foal
sokildo 6z ideyalarin1 dostoklomokdo vo ideologiya-
larinin tstiinliiyiinii siibut etmokdo davam etsalor do,
ogar bu ciir iisullar dovlet saviyyasindo gabul edildiyi
toqdirds, onlarin strategiyalarinin geyri-miinasib ol-
mas1 va noainki milli, hatta beynolxalq soviyyado fo-
lakoto sobob olacagi ilo bagli aydin slamatlor var.

Prinston Universitetinin sosiologiya vo ictimai
olagolar iizra professoru “The American” Amerika li-
beral jurnalinin homredaktoru Pol Starr kibermokan-
da kiberliberlizmin ideologlarindan biri hesab edilir
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[9,45-60]. Kiberliberalizm salnamosino daxil olan
“Kiberhakimiyyot vo azadliq” adli moagalosinds Pol
Starr yazir ki, “kibermokan siyasi ixtiranin vo ictimai
miigavilonin tok mohsuludur vo yalniz qanun bizo
ondan sarbast istifade etmak tohliikasizliyini zomanot
vera bilar”.

“Kibermoakan vo Amerika arzusu: Bilik osrinin
Magna Cartas1” (Cyberspace and the American Dre-
am: A Magna Carta for the Knowledge Age) adli
maqalads Corc Keyvort, Elvin Toffler va Ester Day-
son yazirlar ki,  Ugiincii dalga, Biliklor osri baslayrr,
lakin miitoraqqi texnoloji va iqtisadi qiidrotino sosi-
al-siyasi hokmranlig1 olave etmadon 6z potensialini
agmayacaq. Bu, Ikinci Dalga ganunlarinmn logvi vo
Ikinci Dalga miinasibotlorinin toqaiido géndarilma-
si demokdir. Bu, inkisaf etmis demokratik 6lkolorin
liderlorinin iizoring xiisusi mosuliyyat qoyur — asan-
lagdirmaq, tolosmok vo keg¢id dovriinii izah etmok.
Baosoariyyat yeni biliklarin “Elektron sarhadi”ni tadqiq
edorkon o, timumi rifah namina 6ziimiizii neco tos-
kil edocayimizlo bagli on dorin suallar1 yenidon giin-
domo gotirmalidir.Azadligin monasi, 6ziintiidaraetmo
strukturlari, rogabotin xarakteri, omokdasliq sortlori,
miilkiyyatin torifi, icma hissi vo toraqqinin xarakteri
Biliklorin ©srinds 250 il bundan ovval yeni sonaye
dovrii liglin yenidon baxildigi kimi yenidon baxila-
caqdir” [10,1-4].

Toffler, Keyvort vo onlarin hamkarlar1 kiberlibe-
ralizm haqqinda asarlorinds 6z asl niyyatlorini ifado
edirlor: ““...Bu yalmiz yerindo dayanan vo keg¢misin
sigar baronlarina va biirokratlarina xidmot edon ikin-
ci Dalga qaydalarindan, qanunlarindan, vergilorindon
azad olmaq deyil. Bundan sonra, slbatts ki, yaradilis
- Amerika Ideyasinin obadi hoaqigatloring osaslanan
yeni sivilizasiyanin yaradilmasi golmoalidir”.

Kibermokanin yaranmasi ilo bagl yeni istigamo-
tin ideologlar1 6z ideyalarini liberal-salaflori ilo asas-
landirirdilar. Cox vaxt libertarian diisiincosinin miiol-
liflorindon sitatlar gotirilirdi, misal ii¢lin, Ayn Rend,
Elektron sorhad anlayisi bizi Amerika ziyalilarinin
0z tarixi missiyasini ilahi hokmlo osaslandirdiqlar
zamana - Manifest Destiny doktrinasinin yaradilmasi
dovriine aparirlar.

Beloliklo, internet mokani fordi azadligin, sahib-
karliq ruhunun va azad yaradiciligin zofor calmali ol-
dugu, lakin bunun ssaslarmin Amerikanin iisttinliiyti
sayasindo qoyuldugu yeni diinya adlandiran kiberli-
bertarizm meyli yarandi.

Natica
Molumatlarin globallagmast vo iri texnologiya
sirkotlorinin yaranmasi ilo molumatlarin vo moxfi-

liyin qorunmas1 beynoalxalq miinasibatlords miithiim
mosaloya ¢evrilir. Malumatlarin transsorhod axini vo
molumatlarin qorunmasi barado miixtolif ganunlar
diplomatiya vo beynalxalq danisiglar li¢iin ¢otin prob-
lemlor yaradir. Galacokds beynoalxalq miinasibatlorda
kibertohliikesizliyin golocayi foal beynoalxalq omok-
daslq, global kiberqayda vo ganunlarin islonib hazir-
lanmast, hamginin dovlet va geyri-dovlet kiberfoaliy-
yotin idars edilmosing balanslagdirilmis yanagma ilo
sociyyelondirilacok. Bu, milli giidrati miisyyon edon,
inkisaf etmokdo olan kibermokanda naviqasiya ii¢lin
daimi adaptasiya vo strateji planlanma tolob edon
baslica amil olacagq.
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XULASO

Internet har kosin giindalik hoyatinin bir hissesina
cevrilib. O bizi artiq yalniz stasionar kompiiterlor
vasitasilo deyil, hom do mobil qacetlor, Wi-Fi va-
sitasilo ictimai yerlordo ¢oxsayli proqramlar vo tot-
biglor vasitosilo bir-birino baglayir. internetdon mal
va xidmatlorin alqisi, maliyys transaksiyalari, dovlot
qurumlarina miiraciat vo basqa hayat {igiin vacib ehti-
yaclarin 6donilmasi tigiin istifads edilir. Kommunika-
siya vasitosi olmagla yanas1, Internet hom xeyir, hom
do sor moagsadlor tigiin istifads edilo bilon giiclii siyasi
silahdir. “©Orab bahar1” kimi taninan Yaxin Sorqdoki
etirazlar dalgas1 vo dovlat gevriliglori birbasa bu tex-
nologiyalarin tosiri ilo bagl idi vo “Web 2.0” vo ya
“Internet diplomatiyas1” adim almisdir. Daha genis
kontekstdo bu proseslori biz kibergeosiyasot adlandi-
ra bilerik, bels ki, onlar miinaqise potensialina malik
olaraq biitiin diinyaya xasdir.

Tosadiifi deyil ki, Edvard Snoudenin agiglama-
lar1 beynolxalq miinasibatlorin vo tohliikesizliyin
kibertohliikasizlik sahosindo bazar sortlorino oho-
miyyatli doeracados tasir gostordi vo bir gox dovlotlo-
rin dorhal reaksiyasina sobob oldu. ABS rosmi Pe-
kini kiberspionluqda gilinahlandiraraq “informasiya
sos-kiiyli” yaratmaga calisdi, Cin isa ndvbosinda
rosmi Vasingtona Ag evin rohbarliyi altinda kosfiyyat
orqaninda foaliyyat gdstaran va Internetdon vo mobil
texnologiyalardan istifado edon biitiin votondaslarini
izloyan “Bes g6z” barada xatirlatdi.

Internet siyasoti sahasindo aparilan ciddi doyisik-
liklor fonunda dovlatlor iki diigorgayo boliiniib: Qarb
hesab edir ki, Internet universal olmalidir (lakin In-
terneti kosf edon ABS-nin nazarati altinda olmalidir),
bu diisorgoys miiqavimat gostoron dovlatlor iso inter-
net mokan da daxil olmaqla, 6z suverenliyini qoru-
maga calisirlar. Hor¢ond bu garsidurma qlobal siyasi
giindoliklo bagli olsa da, bir sira dovlstlorin daxilindo
son illor birbasa kibermokanla bagli olan qanunveri-
cilik soviyyesinds ciddi debatlar vo doyisikliklor apa-
rilmisdir. ©nonavi politologiya vo klassik geosiyasat
ticlin bu proseslor miirokkob vo ¢cox vaxt aydin olma-
yan fenomendir. Problem ondan ibarstdir ki, kiber-
mokanla bagli masalalarin bir hissasi yiliksokixtisasl
miitoxassislorin sahasidir, bels ki hiiqugsiinaslar mii-
handis va proqramg¢ilarin kdmoyi olmadan toforriiat-
lardan bas ¢ixarda bilmoyacoklor, siyasotcilor iso yal-
niz yeni imkanlarla bagl istehlak¢ilarin maraqlari ilo
yanasl, kibermokanin texniki va siyasi aspektlorini do
basa diismalidirlor. Ona gora do yalniz siyasi va iqti-
sadi aspektlora digqet yetirmok deyil, homginin ideo-
loji, sosial vo horbi soviyyslori, yoni hor bir dovlstin
vo ya alyansin geosiyasi strukturunun elementlorini

analiz etmok lazimdir.

Kibermokan azadliq, ticarat vo iqtisadi artim saho-
si olaraq galmalidir. Miiasir comiyyatin ¢igoklonmo-
sinin vo toraqqisinin sorti olan kibertohliikosizlik indi
beynolxalq miinasibatlori tonzimloyon hakimiyyatlo-
rin strategiyalarinin elementi va qilivveler nisbotine
cevrilmisdir.

Acar sozlor: kibertohliikasizlik, kibercinayatkarlyq,
kibermakan, informasiya-kommunikasiya texnologi-
yalart (IKT).

SUMMARY
The problem of cyber security in
international relations

The Internet has become a part of everyone's daily
life. It connects us not only through desktop compu-
ters, but also through mobile gadgets, Wi-Fi in public
places through numerous programs and applications.
The Internet is used to purchase goods and services,
make financial transactions, apply to government
agencies, and satisfy other vital needs. In addition
to being a means of communication, the Internet is a
powerful political weapon that can be used for both
good and evil purposes. The wave of protests and
coups d'état in the Middle East, known as the "Arab
Spring", was directly related to the influence of these
technologies and received the name "Web 2.0" or "In-
ternet diplomacy". In a broader context, we can call
these processes cybergeopolitics, as they are global in
their potential for conflict.

It is no coincidence that the revelations of Edward
Snowden significantly affected the market conditions
in the field of cyber security of international relati-
ons and security and caused an immediate reaction
of many states. The US official tried to create "infor-
mation noise" by accusing Beijing of cyber-espiona-
ge, while China, in turn, reminded Washington of the
"Five Eyes", an intelligence agency under the leader-
ship of the White House that monitors all its citizens
using the Internet and mobile technologies.

Against the background of serious changes in the
field of Internet policy, the states are divided into two
camps: the West believes that the Internet should be
universal (but it should be under the control of the
United States, which discovered the Internet), and the
states that resist this camp try to protect their sove-
reignty, including the Internet space. Although this
conflict is related to the global political agenda, seri-
ous debates and changes have been made at the level
of legislation directly related to cyberspace within a
number of states in recent years. For traditional poli-
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tical science and classical geopolitics, these proces-
ses are complex and often unclear phenomena. The
problem is that some issues related to cyberspace are
the domain of highly qualified specialists, as lawyers
cannot understand the details without the help of en-
gineers and programmers, while policymakers must
understand the technical and political aspects of cy-
berspace in addition to the consumer interests of new
opportunities. Therefore, it is necessary to pay atten-
tion not only to the political and economic aspects,
but also to analyze the ideological, social and military
levels, that is, the elements of the geopolitical structu-
re of each state or alliance.

Cyberspace must remain an area of freedom, com-
merce and economic growth. Cyber security, which is
a condition for the prosperity and progress of modern
society, has now become an element of the strategies
of the authorities regulating international relations
and the balance of powers.

Keywords: cyber security, cybercrime, cyberspace,
information and communication technologies (ICT).

PE3IOME
IIpo6aema kuGepOe30MacHOCTH B
MEKIYHAPOJAHBIX OTHOLLIEHUSIX

HHTepHeT craim 4acThlO0 MOBCEJHEBHOW >KU3HU
Kaxoro uenoBeka. OH CBS3BIBAET HAC HE TOJBKO
yepe3 HACTOJIbHBIE KOMIIBIOTEPHI, HO U Yepe3 Mo-
OubHBIE rajpKeThl, Wi-Fi B 0011I€CTBEHHBIX MECTaX,
Yepe3 MHOTOYHCIICHHBIC IPOTPAMMBI U TIPUIIOKEHUS.
WNuTepHer ucnonb3yeTcst 1jsl NpUOOpETEeHHs TOBa-
POB U YCIyT, COBEpIIEHHsI (PMHAHCOBBIX OMEPAIIHiA,
oOpalieHus B TOCYJapCTBEHHBIE OpPraHbl U yAOBIET-
BOPEHHUS JIPYTUX JKU3HEHHO BaXKHBIX MOTPEOHOCTEH.
[Tomumo Toro, uro MHTEpHET sBISETCA CPEACTBOM
OOIIECHHUS, OH SIBIISICTCSI MOIIHBIM TOJUTHYECCKUM
OpY’XHMEM, KOTOPOE€ MOKHO HCIIOJIb30BaTh KaK BO
Omnaro, Tak u BO 3i1€. BonHa mporectoB U rocynap-
CTBEHHBIX IIEPEBOPOTOB Ha bimmxkHeM Bocrtoke, us-
BECTHasi KaK «apalckas BeCHa», OblIa HAMpsSMYIO
CBSI3aHA C BJIMSHHUEM ATHX TEXHOJOTUH W IOJIy4nsa
Ha3BaHue «Beb 2.0» uim «MHTEepHET-AUTLIIOMATHSD.
B Oonee mmpokoM KOHTEKCTE MbI MOXKEM Ha3BaTh
3TH MPOLECCHl KUOSPTEOTIOIUTHKOM, MTOCKOIBKY OHU
100aBbHBI IO CBOEMY KOH()IMKTHOMY TIOTEHITHAITY.

He cnyuaiino pazobmauenus Dnpapaa CHoyneHa
CYIIIECTBEHHO TMOBJIMSIIN HAa KOHBIOHKTYPY PhIHKa B
cdepe krOEpOE30MaCHOCTH MEKIYHAPOTHBIX OTHO-
LIeHUH ¥ 0E30MaCHOCTH U BBI3BAJIU HEMEIJICHHYIO
PEaKIHI0 MHOTMX TOCYIapCTB. AMEPUKAHCKUN YH-
HOBHMK TIOMBITAJICA CO3[aTh «HMH(OpMAIIMOHHBII

rym», oOBuHUB [leknH B xubeprmumoHaxke, a Ku-
Taid, B CBOIO OYE€PEIh, HAMOMHWI OQPHUITHAITEHOMY
Bammnrrony o «Ilsatu mazax» — crenciyx0e mos
PYKOBOACTBOM benoro 1oma, KoTopast CiaeIuT 3a Bee-
MU CBOMMH TpaxkJaHaMu C nomouibto MHTepHeT n
MOOMIIbHBIE TEXHOIOTHH.

Ha ¢one cepbe3HbIX U3MEHEHU B cepe UHTep-
HET-TIOJIMTUKH TOCYapCTBa Pa3eIuIUCh Ha J1Ba Ja-
reps: 3amaj cuurtaet, uto MHTEpHET JOIKEH OBITH
YHHMBEpCAJIbHBIM (HO OH JOJDKEH HaXOAWUTHCS O[T
koHTposieM CIIA, otkpeiBiinx MHTEpHET), U rocy-
JapCTBa, MPOTUBOCTOSIINE STOMY JIarepro, MbITal0T-
Csl 3AILUTUTH CBOW CYBEPEHMTET, B TOM YMCJIE B WH-
TEPHET-NPOCTPAHCTBE. XOTS ATOT KOH(IMKT CBS3aH
¢ mo0aIbHON TOJTUTHYECKOM MTOBECTKOM JIHS, B PS/IE
rOCYAapCTB 3a MOCJIEIHUE TOJbI MPOU30IILIN CEPhE3-
HBIE IUCKYCCUU U U3MEHEHUS HAa YPOBHE 3aKOHOMA-
TEJILCTBA, HETOCPEICTBEHHO CBA3aHHOTO C KuoOep-
MIPOCTPAHCTBOM. 1)1l TpaIMLIIMOHHOMN MOJUTUYECKOU
HayKU U KJIACCUYECKOM T'€OMOIUTUKH 3TH IIPOLIECCHI
TIPE/ICTABIISIFOT COOOM CIIOXKHBIE M 3a9aCTYO HESICHBIE
spieHus. [Ipobiaema B TOM, YTO HEKOTOPbIE BOIIPOCHL,
CBSI3aHHbIE C KHOEPIPOCTPAHCTBOM, SIBISAIOTCS TIpe-
pOraTuBON BHICOKOKBAIM(UIIMPOBAHHBIX CIEIIUAIH-
CTOB, TIOCKOJIbKY FOPUCTBI HE MOTYT pa3o0parbcs B
netansax 0e3 MOMOIIY HHKEHEPOB U POTPAMMUCTOB,
B TO BpeMs1 KaK MOJIUTUKH JOJKHbBI TOHUMATh TEXHU-
YeCKHUEe U MOJIUTHYECKHE ACHEeKThl KHOeprmpocTpaH-
CTBa B JIONOJIHEHHE K MOTPEOUTEIILCKUM MHTEpECcaM
HOBBIX BO3MOXKHOCTH. [lo3TOMYy HEOOXOmMMO Yyrie-
JSITh BHUMAHNUE HE TOJIBKO TOJIUTUYECKUM U SKOHO-
MHUYECKHM acleKTaM, HO U aHAJIM3UPOBaTh UI€0JI0-
TUYECKUIA, COITMaIbHBIA U BOCHHBIN YPOBHH, TO €CTh
AJIEMEHTBI T€ONOJUTHYECKON CTPYKTYpbl KaKIOTO
rOCy/apCcTBa WU AJIbSHCA.

KubepnpocTpaHCTBO JOMKHO OCTaBaThCS 30HOM
CBOOOIBI, TOPTOBITH U IKOHOMUYECKOTO pocTta. Kubep-
0€3011aCHOCTb, ABISIOIIAsICS YCIOBUEM IPOLIBETAHUS
U Iporpecca COBPEMEHHOI0 OOIIECTBA, CETOIHS CTa-
J1a 3JIEMEHTOM CTpPATeTUil BIIACTEW, PETYIHUPYIOLINX
MEXTyHapOHbIE OTHOLIEHUS U OaIaHC CUIL.

KuiroueBble ciioBa: xubepbesonacnocms, kubepnpec-
MYynHOCMb, KUOEPNPOCMPAHCMBO, UHDOPMAYUOH-
HO-KoMMYHUKayuouHwle mexvonoeuu (UKT).
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