GEOSTRATEGIiYA

INFORMASIYA TOHLUKOSIZLiYi MiLLi

TOHLUKOSIZLIK AMILI KiMi

Giris

Informasiya tohliikesizliyinin milli tohliikesizlik
amili kimi shomiyyatini bir-birino bagl olan miiasir
diinyada giymatlondirmomok olmaz. Bu kritik alago
miixtalif Ol¢iilori, o climlodon kibertohliikosizlik, ig-
tisadi tosirlor, diplomatik naticolor vo horbi amoliy-
yatlar1 ohato edir. informasiya tohliikosizliyi tokco
texniki mosolo deyil, ham do texnoloji yeniliklori,
diplomatik tosabbiislori vo beynslxalq omokdasligi
ohato edon hortorofli yanagmalar tolob edon milli toh-
liikosizlik strategiyasinin osas aspektidir. informasi-
ya asrinin miirakkobliklorini idars edorkon dévlstlor
global sohnada suverenliklorini, sabitliklorini vo stra-
teji maraqglarin1 qorumagq ti¢lin roqomsal aktivlorinin
gorunmasina tistiinliik vermolidirlor.

Qlobal tohdidlerin inkisaf edon monzarasini va
rogamsal texnologiyalara artan etibar1 nazars alaraq,
informasiya tohliikosizliyinin milli tohliikesizlik
amili kimi hoalli he¢ vaxt bu gadar aktual olmayib.
Kibertohliikslorin tezliyi, miirokkaobliyi vo siddoti
artmisdir. Milli dovlatlar, kriminal toskilatlar va ha-
kerlor rogomsal infrastrukturun zsifliklorindon isti-
fado etmok tigiin gabaqcil iisullardan istifado edirlor
ki, bu da milli tohliikasizlik ii¢lin daimi risk yaradir.

Siini intellekt, Osyalarm interneti (IoT) vo 5G so-
bakolori kimi inkisaf etmokds olan texnologiyalarin
stiratlo monimsonilmasi yeni hiicum vektorlarini tag-
dim edir vo kiber tohdidlorin potensial tosirini giic-
londirir. Bu texnologiyalarin tohliikssizliyi zororli
aktorlarin 6z zoifliklorindon istifade etmosinin qarsi-
sii1 almagq ti¢lin ¢ox vacibdir [9, 28].

Qloballasan ticarat va bir-biri ils slagali maliyys
sistemlori dovriinds igtisadi sabitlik tohliikasiz molu-
mat axinindan asilidir. Maliyyas institutlarina, sonaye
sektorlarina vo ya kritik infrastruktura kiberhiicumlar
nainki ayri-ayr1 6lkolori, hom do biitiin beynolxalq
iqtisadi nizamu sabitsizlogdirarak ardicil tosirlora ma-
lik ola bilar.

Diplomatik miinasibatlor vo beynolxalq etimad
kiber insidentlor noticosindo ciddi sokildo pozula
bilor. Diplomatik kommunikasiyalarin pozulmasi vo
ya kiber-casusluq diplomatik bohranlara sobab ola,
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xalqglar arasinda etimadi sarsida vo geosiyasi dinami-
kaya tosir eds bilor.

Miiasir horbi omoliyyatlar bdyiik o6l¢iids in-
formasiya texnologiyalarina vo bir-biri ilo slagoli
sobokolora asaslanir. Komanda vo idaroetmo sis-
temlorinin, kosfiyyat vasitolorinin vo ya kritik inf-
rastrukturun giizosti 6lkonin miidafio qabiliyyatini vo
hazirligin1 shomiyyatli deracads sarsida bilor.

Dezinformasiya kampaniyalar1 vo sosial media
manipulyasiyasi1 da daxil olmaqla informasiya mii-
haribasindon istifado xalglarin demokratik proseslori
liciin birbasa tohliika yaradir. Ictimai royin manipulya-
siya edilmasi hom 6lks daxilinds, hom do beynalxalq
soviyyada darin siyasi naticalors sobab ola bilor.

Enerji sabokaloari, nagliyyat sistemlari vo sohiyyo
miiossisolori kimi osas xidmatlor getdikco bir-biri ilo
olagoli rogomsal sistemlordon asilidir. Kritik infrast-
ruktura kiberhiicum vatondaslarin rifahina tosir edon
vo milli tohliikssizliyi tohdid edon genis miqyasda
pozulmalara sobab ola bilar.

Kibertohliikasizliklo bagl aydin beynalxalq nor-
malarin vo sazislorin olmamasi problemi daha da
giiclondirir. Koordinasiyali vo omokdasliq yanasmasi
transsorhad kibertohliikolorlo effektiv miibarizs apar-
maq vo kibermokanda masuliyyatli dévlst davranisi
ticlin ¢ar¢ivo yaratmagq li¢iin vacibdir [4, 77-78].

Bu amillorin fonunda informasiya tohliikasizli-
yinin prioritetlogdirilmosinin aktuallig1 gbéz qaba-
gindadir. Millatlor giiclii kibertohliikesizlik todbir-
lorina sormays qoymali, beynolxalq omaokdaslig
inkisaf etdirmali vo rogomsal dovrlo baglh ¢coxsaxali
risklori azaltmaq ti¢lin hortorofli strategiyalar ha-
zirlamalidir. Bu c¢agiriglarin dorhal holl edilmomasi
getdikca bir-birins bagl olan diinyada xalglarin sa-
bitliyi, rifah1 vo tohliikasizliyi li¢iin genis naticalora
sabab ola bilar.

1. informasiya tohliikasizliyinin milli tahliike-
sizliya tasirlori

Stiratlo inkisaf edon beynslxalq miinasibatlor
monzarasinds informasiya tohliikesizliyinin rolu
milli tohliikasizliyin hartorofli ¢orcivesindo dayaq
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noqtosi kimi meydana ¢ixmisdir. Rogomsal texno-
logiyalar torofindon dostoklonon qarsiliglt alago in-
formasiyanin miihafizosinin sadoco texnoloji prob-
lem deyil, hom do bir millotin dayanmiqliginin vo
sabitliyinin kritik miioyyanedicisi oldugu bir dévriin
baslangicini qoydu.

Informasiya tohliikosizliyi molumatlarin, rabito
kanallarmin vo rogomsal infrastrukturun icazosiz gi-
risdon, manipulyasiyadan vo ya pozulmalardan qo-
runmasini ohato edir. Bu domenin shomiyyati diplo-
matik, iqtisadi vo horbi islorin markozino niifuz edon
kibertohliikasizlik sahasindon ¢ox-¢ox konara ¢ixir.
Olkalor kiber tohdidlar, igtisadi casusluq vo informa-
siya miiharibosi ilo miibarizo apardiqca, informasiya
tohliikosizliyi ilo milli tohliikasizlik arasindaki olaqo
getdikco daha aydin goriintir [5, 44].

Miiasir geosiyasi monzoro milli dovlstlorin,
geyri-dovlot aktorlarinin vo texnoloji iraliloyiglorin
miirokkob qarsiligli tosiri ilo xarakterizo olunur. Mil-
li dovlotlor kosfiyyat molumatlari toplamaq, ictimai
roya tasir etmok vo diismanlorin hoyati funksiyalarini
potensial olaraq pozmaq ti¢lin miirokkob {isullardan
istifado edorok kiber omoliyyatlarla mosgul olurlar.
Kibercinayotkarlardan tutmus hakerloro godor gey-
ri-dovlot aktyorlar1 informasiya tohliikosizliyi mon-
zarasinin incaliklorini daha da giiclondirirlor.

Iqtisadi tosirlor informasiya tohliikesizliyi vo
milli tohliikesizlik arasinda simbiotik olagonin di-
gor mithiim torofini togkil edir. Sonaye casuslugu,
oqli miilkiyyetin ogurlanmasi vo maliyyo sistemlo-
rinin manipulyasiyasi 6lkonin iqtisadi rifahina ciddi
tosir gostora bilor. Qlobal iqtisadiyyat daha rogom-
sallagdigca, maliyyo institutlarinin vo kritik infrast-
rukturun kibertohliikolora garst hossasligt mohkom
informasiya tohliikosizliyi todbirlorinin vacibliyini
vurgulayir [4, 82-83].

Ononovi olaraq qapali qapilar arxasinda apari-
lan diplomatiya indi diplomatik kabellorin vo kiber
pozuntulara hossas olan hossas kommunikasiyalarin
miibadilosi ilo rogomsal alomdon kegir. Hom onono-
vi, hom do kiber-aktiv casusluq dévlot sirrinin, horbi
strategiyalarin vo kosfiyyat omoliyyatlarinin moxfili-
yino daim tohliiko yaradir vo bununla da informasiya
tohliikosizliyino kompleks yanasmani zoruri edir.

Horbi omoliyyatlar vo kritik infrastrukturun qo-
runmasindan tutmus siyasi tosir vo dezinformasiya-
nin incoliklorino godor, bu elementlorin bir-birino
garigmis tobioti informasiya osrinin ¢agirislarini holl
etmok tigiin, dovlotlorin istifado etdiyi strategiyalari

formalasdirir. Bundan olavo, beynolxalq omokdasli-
gin imperativi vo kibertohliikosizlik problemlorinin
halli iiclin diplomatik corgivolorin inkisafi arasdiri-
lacaq vo tohliikosiz global miihitin yaradilmasi {i¢iin
tolob olunan birgs soylor vurgulanacagq.

Informasiya tohliikosizliyi milli tohliikesizliyin
mithiim amili kimi miiasir diinyada 6lkonin on qiy-
motli sorvatlorindon birino g¢evrilib. Bu gilin infor-
masiya texnologiyalar1 6lkolorin iqtisadi vo siyasi
inkisafinda, eloco do milli tohliikosizliyin tomin edil-
mosindo osas rol oynayir. Lakin rogomsal texnologi-
yalardan istifadonin artmasi ilo kiberhiicumlar, haker
hiicumlar1, moxfi molumatlarin ogurlanmasi, kompii-
ter sistemlorino haker hiicumu va s. risklori artir [3].

Informasiya tohliikesizliyi beynslxalq siyasi
miinasibotlor sferasinda miithiim amildir vo mil-
li tohliikasizlik anlayisi ilo six baghidir. Millstlorin
texnologiya vo informasiya sobokolori vasitosilo
bir-birino baglandigi miiasir dovrdo hossas moalu-
matlarin vo kommunikasiyalarin miihafizosi osas
mosaloyo ¢evrilib. Beynoalxalq miinasibatlor kon-
tekstindo informasiya tohliikosizliyinin milli toh-
liikkasizlik amili kimi nazors alinmali olan bir neg¢o
osas aspektini geyd edirik:

1. Kiber tohdidlar vo hiicumlar: Hokumatlor kos-
fiyyat molumatlar1 toplamaq, diigmonlori dagitmaq
v ya zarar vurmag ti¢lin, kiber omoliyyatlarda istirak
edirlor. Niimunolors dovlot torafindon dastoklonon
hakerlik va kibercasusluq daxildir. Kibercinayotkar-
lar vo hakerlor 6lkonin informasiya infrastrukturu
ticlin ohomiyyatli tohliikolor yarada bilor. Hiicumlar
hokumat sistemlorini, kritik infrastrukturu vo ya 6zol
miiassisolori hadofs ala bilor.

2. Iqtisadi tosirlor: Millatlor rogabot iistiinliiyii
oldo etmok iiciin bir-birlorinin sonayelorini hodofo
ala bilorlor. Oqli miilkiyyatin, kommersiya sirlorinin
vo hossas igtisadi molumatlarin ogurlanmasi agir ig-
tisadi naticolora sobob ola bilor. Maliyyo institutla-
rina hiicumlar vo ya maliyyo molumatlarinin mani-
pulyasiyasi, iqtisadiyyatlar1 sabitsizlogdiro vo qlobal
maliyyo sisteminin biitovliiylinii poza bilor.

3. Diplomatiya vo dovlot sirlori: Diplomatik
olagonin pozulmasi beynolxalq miinasibatlori gor-
ginlogdiro bilor. Moxfi molumatlarin icazasiz agiq-
lanmasi, diplomatik bohranlara sobob ola vo bir 6lko-
nin danisiglar mévqeyina tosir eda bilar. iInformasiya
tohliikosizliyi dovlot sirlorini, horbi strategiyalar1 vo
kosfiyyat omoliyyatlarin1 xarici casuslugdan qoru-
magq li¢lin ¢ox vacibdir.
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4. Horbi omoliyyatlar vo infrastruktur: Miasir
horbi omoliyyatlar boyiik 6l¢iido informasiya tex-
nologiyalarina asaslanir. Komanda va idaroetmao sis-
temlorinin tohliikosizliyinin tomin edilmosi 6lkonin
miidafio gabiliyyotinin effektivliyini qorumagq ii¢lin
vacibdir. Enerji, rabito sobokolori vo nogliyyat sis-
temlori kimi kritik infrastrukturun qorunmasi, milli
tohliikosizlik {igiin hoyati ochomiyyat kosb edir. Bu
sistemlora edilon kiberhiicumlar 6lkonin sabitliyino
ardicil tosir gostors bilor.

5. Siyasi tosir vo dezinformasiya: Dovlatlor ic-
timai royi manipulyasiya etmok, dezinformasiya
yaymaq vo digor dovlotlordo siyasi proseslora tosir
etmok {i¢iin informasiya miiharibasi aparirlar.

Tobligat yaymaq, nifaq salmaq va ictimai ohva-
li-ruhiyyani manipulyasiya etmok, sosial media plat-
formalarindan istifado bir millotin sabitliyi vo bey-
noalxalq olagolori ligiin genis naticolora sabab ola bilar.

6. Beynolxalq omokdasliq vo sazislor: Millotlor
kibertohliikosizlik problemlorini holl etmok {i¢iin
beynolxalq miiqavilolor vo ¢orgivolor {izorindo
omokdasliq edirlor. Transsorhad kibertohliikolorin
yumsaldilmas1 vo kibermokanda mosuliyyatli dav-
ranis normalarmin yaradilmasi ii¢iin omokdasliq
vacibdir [6, 33].

2. informasiya tahliikasizliyinin tominati
Informasiya tohliikosizliyinin pozulmasi dévlet
sirrinin sizmasi, miithlim infrastrukturun pozulmasi,
iqtisadi itkilor, habelo votondaslarin fiziki tohliiko-
sizliyino tohdid kimi ciddi naticalors sobab ola bilar.
Informasiya tohliikosizliyi milli tohliikesizlik iiciin
miihiim ohomiyyat kosb edon molumatlarin moxfili-
yini, biitovliiylinii vo al¢atanligin1 qorumaga yonol-
mis todbirlori ohato edir. Bura dovloat sirlorinin, kritik
infrastrukturun, votondaglarin soxsi molumatlarinin
vo digor hossas molumatlarin qorunmasi daxil ola
bilor. Ona goro do informasiya tohliikosizliyinin to-
min edilmasi milli maraglarin qorunmasina yonalmis
dovlat siyasotinin prioritet istigamatlorindon biridir.
Bura informasiya texnologiyalarindan istifadoni ton-
zimloyon ganunvericiliyin yaradilmasi, informasiya
tohliikosizliyi sisteminin inkisafi, informasiya toh-
liikosizliyi lizro miitoxassislorin hazirlanmasi va ixti-
sasinin artirilmasi, habelo informasiya tohliikosizliyi
sahasindo risk vo tohdidlor barads ictimaiyyatin mo-
lumatlhiliginin artirilmasi daxildir.
Informasiya sistemlori vo informasiya infrast-
rukturu lazimi soviyyado qorunmadan milli tohliiko-

sizlik tomin edilo bilmoz. Bu, tokco miivafiq siyasot
vo prosedurlarin islonib hazirlanmasini vo hoyata
kecirilmoasini deyil, hom do molumatlarin tohliikosiz-
liyini tomin etmok tigiin kadrlarin lazimi bacariq vo
alotlorls hazirlanmasini vo tochiz edilmasini nozordo
tutur. Bundan olava, biitiin milli informasiya infrast-
rukturunun biitovliyiini vo etibarliligini tomin et-
mok ticlin miixtolif dovlot vo 6zl qurumlar arasinda
omokdasliq lazimdir [9, 29].

Informasiya tohliikesizliyi (IS) informasiyanimn
icazosiz aldo edilmasi, istifadosi, doyisdirilmosi, ya-
yilmasi, mohv edilmosi vo digor tohliikolordon qo-
runmasi ilo mosgul olan sahadir. Onun bir ¢ox novlo-
11 var, onlardan bozilori asagida verilmisdir:

1. Moxfilik: Bu, molumatin icazosiz girisdon
gorunmasidir. Mogsad yalniz solahiyyatli istifads-
cilorin hassas molumatlara ¢ixis aldo etmasini tomin
etmokdir.

1. Diirtistliik: Bu, molumatlara icazosiz doyisik-
likloro qars1 qorunmadir. Moagsad 6tiiriilmo vo ya
saxlama zamani molumatlarin doyisdirilmomaosini vo
ya pozulmamasini tomin etmokdir.

2. Movcudluqg: Bu, informasiyaya girigin kosilmo-
sino qars1 qorunmadir. Magsod molumatin hor zaman
solahiyyatli istifadogilor {igiin olgatan olmasini tomin
etmokdir.

3. Dogrulama: Bu, istifadogilorin vo cihazlarin
autentifikasiyasidir. Mogsad yalniz solahiyyatli is-
tifadogilorin qorunan molumatlara ¢ixigini tomin
etmokdir.

4. Avtorizasiya: Bu, solahiyyatli istifadogilora gi-
rigin verilmosi prosesidir. Moagsad icazalors vo giris
hiiquglarina osaslanan molumatlara ¢ixisa nozarot
etmokdir.

5. Audit: Bu, malumatlarin istifadosine nozaratdir.
Maogsad moalumatin icazosiz daxil olmasini vo ya isti-
fadosini agkar etmok vo garsisini almaqdir.

6. Sifroloma: Bu, verilonlorin sifrolonmasi yolu
ilo molumatin icazosiz girisdon qorunmasidir.
Mogsad molumatin moxfiliyini vo biitévlilyiinii to-
min etmokdir.

7. Zorarli program tominati: Bu viruslar, qurdlar,
troyanlar vo digor tohliikalor kimi zororli programlar-
dan gorunmadir. Magsod molumatlarin pozulmasinin
vo ya mohv edilmasinin garsisini almaq vo sistemin
tohliikosizliyini tomin etmokdir.

8. Soboko hiicumlarindan miidafia: Bu, soboko
infrastrukturunu hodof alan hiicumlara garsi qorun-
madir. Mogsad informasiyaya icazosiz girisin, siste-
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min zodslonmaosinin vo ya onun nasazliginin qarsi-
sin1 almaqdir [8, 36-38].

9. Fiziki miidafio: Bu, serverlor, kompiiterlor vo
digor cihazlar kimi fiziki resurslarin qorunmasidir.

Milli tohliikosizliyin osas sortlori dlkodon vo
onun vaziyyatindon asili olaraq forqlona bilor. Bu-
nunla belo, imumilikds, milli tohliikasizliyin tomin
edilmosi {i¢iin vacib sayilan asagidaki sortlori ayir-
maq olar:

1. Siyasi sabitlik vo sosial ahongdarliq. Siyasi
sistemin sabitliyi vo ictimai harmoniya dovlotin
tohliikosizliyinin osasini togkil edir. Siyasi vo ya
sosial geyri-sabitlik zamani bu, ictimai asayisin vo
votondaglarin tohliikesizliyinin pozulmasina sobab
ola bilar.

2. Iqtisadi sabitlik vo davamliliq. Iqtisadi sabitlik
vo davamliliq milli tohliikesizliyin miihiim sortidir.
Inkisaf etmis iqtisadiyyat vo yiiksok mosgulluq so-
viyyasi dovloto 6z tohliikosizliyini tomin etmoya,
miidafis vo tohliikasizlik sahasindo imkanlarini artir-
maga imkan verir.

3. Milli sorhadlorin qorunmasi. Sorhad tohliiko-
sizliyinin tomin edilmosi milli tohliikasizliyin vacib
sortidir. Sorhadin qeyri-kafi miihafizosi dovlotin ora-
Zisino geyri-ganuni giriso sobob ola vo onun vaton-
daslarinin tohliikasizliyini tohdid edos bilar.

4. Terrorizm vo ekstremizmlo miibariza. Terror-
culuq vo ekstremizmlo miibarizo milli tohliikosizli-
yin tomin edilmasi li¢lin mithiim sortdir. Terrorgu vo
ekstremist toskilatlar dovlato vo onun votondaslarina
ciddi ziyan vura bilar.

5. Informasiya texnologiyalarmmn tohliikosizliyi
vo informasiya tohliikesizliyi. Informasiya texno-
logiyalarinin tohliikosizliyinin vo informasiya toh-
likosizliyinin tomin edilmosi milli tohliikosizliyin
miihiim sortidir. Kiberhiicumlardan vo kibercinayat-
lordon qorunma, o ciimlodon moxfi molumatlarin
miihafizosi informasiya tohliikosizliyi sahasindo on
miihiim vazifalordondir.

6. Votondaglarin daxili tohliikosizlik istigamatin-
do tohdidlordon qorunmasi. Votondaslar1 zorakiliq
kimi daxili tohliikesizlik tohdidlorindon qorumagq
mithiimdiir [8, 138-139].

Rogomsal diinyada tohliikosizliyin tomin edil-
mosinds kiber institutlarin vo idarsetmonin tonzim-
lonmosi (cyber institutions and governance) miihiim
aspektlordondir. Kiber institutlar roqgomsal texnologi-
yalarla mosgul olan vo kiberhiicumlara moruz qala
bilon toskilatlardir. Bu qurumlara dévlot qurumlari,

banklar, sirkotlor, tohsil miiossisolori vo bir ¢ox basqa
qurumlar daxil ola bilar.

Kiber institutlarin tonzimlonmasi vo idaragiliyi-
nin osas aspektlorindon biri kibermokani tohliikosiz
saxlayan ganunvericilik vo siyasatlorin islonib hazir-
lanmas1 vo hoyata kecirilmosidir. Bura molumatla-
rin saxlanmasi vo istifadosini tonzimloyon ganunlar,
soxsi molumatlarin qorunmasi, kibercinayatkarligin
tonzimlonmasi va s. aid edilo bilor.

Kiber institutlarin tonzimlonmosinin digor mii-
hiim aspekti miivafiq tohliikesizlik vo miihafizo
tadbirlorinin tomin edilmasidir. Bura antiviruslar vo
firewallar kimi tohliikasizlik todbirlorinin istifadasi,
program tominatinin miintozom yenilonmasi, is¢ilor
ticiin kibertohliikasizlik tolimi vo s. daxil ola bilor
[7,376-377].

Kiber institutlarin idars edilmasinds miihiim ele-
ment hom da tohliikasizlik norma va gqaydalarinin ic-
rasina nozaratdir. Buraya tohliikasizlik monitoringi,
log tohlili va s. daxil ola bilor. Istonilon tohliikesizlik
pozuntusuna tez va effektiv reaksiya vermok ti¢iin ef-
fektiv tohliikasizlik insidentins cavab mexanizminin
olmas1 da vacibdir.

Kiber institutlarin vo idarsetmonin tonzimlon-
mosi rogomsal diinyada tohliikosizliyin tomin edil-
mosindo miihiim aspektlordondir. Onlar miivafiq
ganunvericilik va siyasotlorin islonib hazirlanmasi-
n1, miivafiq tohliikasizlik todbirlorinin totbigini vo
onlarin icrasini tolob edir.

ABS-da kiber institutlar vo idaroetmo bir sira
ganunlara vo dovlot qurumlarina tabedir. Kiber
institutlar1 tonzimloyon osas gqanunlardan biri dov-
lot toskilatlarinin moxfi malumatlarinin miihafizasi
toloblorini miioyyan edon 2002-ci ildo gobul edil-
mis Informasiya Tohliikesizliyi Aktidir. Digor mii-
hiim ganun 6lkonin informasiya infrastrukturunun
gorunmasi ii¢lin toloblori miioyyon edon 2014-cii
il Kibertohliikosizlik Informasiya Infrastrukturu-
nun Miihafizosi Aktidir. Bundan olava, ABS-da ki-
bertohliikosizliys vo kiber institutlara cavabdeh olan
bir ne¢o dévlot qurumu var. Onlardan biri kibertoh-
liikkosizlik sahosindo ddvlot qurumlarinin soylorini
olagolondiron Milli Kibertohliikosizlik vo Kom-
munikasiya Inteqrasiya Morkozidir [2]. Homginin
ABS-da kibertohliikosizliyin yaxsilasdirilmasi ti¢iin
tovsiyolor hazirlayan Milli Standartlar vo Texno-
logiya Institutu var. Federal Tohgiqatlar Biirosu vo
Milli Tohliikosizlik Agentliyinin do kibertohliikosiz-
liyi gorumaq vo kibercinayatkarligla miibarizo apar-
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maq ii¢iin 6z progqramlar1 var. Umumiyyotlo, ABS-
da kibermokani tohliikosiz saxlamaq tigiin birlikdo
isloyon kiber institutlar1 vo hokumsotlori idars edon
genis qanun vo hokumatlor vardir [1, 47-249].

Kiber institutlar sahosindo tocriibo Azorbaycan-
da iqtisadiyyatin miixtolif sektorlarinda vo dovlot
qurumlarinda kibertohliikasizliyin yaxsilasdirilmasi
ticlin totbiq oluna bilar. Kiber institutlar kiberhiicum-
lardan miidafionin miiasir {isullarii vo kibertohliiko-
sizlik tizro miitoxassislorin hazirlanmasini toklif edo
bilor. Bundan alava, onlar kibertohliikasizlik sahasin-
do todqgiqgat vo yeni texnologiyalarin iglonib hazirlan-
masinda istirak edo bilarlar.

Idaroetmo tocriibasi dévlet idaragiliyinin inkisa-
f1, biznes soraitinin yaxsilagdirilmas: vo xarici in-
vestisiyalarin colb edilmosi {igiin totbiq oluna bilor.
Idaroetmo bacariglar1 qorar gobuletmo proseslorini
tokmillosdirmok, biznes proseslorini sadslogdirmok
vo toskilatlarin foaliyyatini yaxsilasdirmaq tiglin
totbiq oluna bilor. Hor iki sahado tocriibo totbiq et-
moyin mimkiin yollarindan biri kibertohliikosizlik
sahasindo tolim vo todqiqatlar {izro ixtisaslagmis ki-
ber institutun yaradilmasi ola bilor. Belo bir qurum
kibertohliikasizlik {lizro miitoxassislorin toskilatlarin
ehtiyaclarin1 daha yaxs1 basa diismolori vo kibertoh-
liikosizliklo bagl gorarlarin gobul edilmosindo isti-
rak etmolori li¢iin idaroetmo tohsili programlar1 da
toklif eda bilor. Bundan olavo, idareetma tocriibasin-
don dovlst orqanlarinin idara edilmosinin tokmillog-
dirilmasi, o climlodon gorarlarin gobulu proseslori-
nin tokmillogdirilmasi, ictimai islordo ictimaiyyatin
istirakinin tokmillosdirilmosi vo dévlot orqanlarinin
somoaraliliyinin artirilmast tigiin istifado oluna bilor.
Bu, Azorbaycan votondaglarinin hoyat keyfiyyatinin
yaxsilasmasina vo 0lkoya xarici investisiyalarin calb
edilmoasino sabab ola bilor.

Natica

Informasiya tohliikosizliyi miiasir geosiyasi
monzorado milli tohliikasizliyin ayrilmaz hissosi-
dir. Millatlor 6z maraqlarint qgorumaq vo beynolxalq
arenada sabitliyi qorumaq tigiin kibertohliikolorin,
igtisadi casuslugun vo informasiya miiharibosinin
miirokkob sobokosindo foaliyyot gostormaolidirlor.
Omokdasliq, diplomatik soaylor vo giiclii kibertoh-
liikkosizlik todbirlorinin inkisafi, informasiya toh-
liikkasizliyi problemlorinin hollindo 6lkonin strategi-
yasinin vacib komponentloridir.

Acar sozlar: Informasiya tahliikasizliyi, milli toh-
liikasizlik, kibertahliikasizlik, beynalxalq amakdashq,
informasiya asri.
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INFORMATION SECURITY AS A FACTOR
OF NATIONAL SECURITY
SUMMARY

The significance of information security as a
factor of national security cannot be overstated in
today's interconnected world. This critical nexus
encompasses various dimensions, including cyberse-
curity, economic implications, diplomatic ramificati-
ons, and military operations. Information security is
not just a technical issue but a fundamental aspect of
national security strategy, requiring comprehensive
approaches that encompass technological innovati-
ons, diplomatic initiatives, and international coope-
ration. In navigating the complexities of the infor-
mation age, nations must prioritize the protection
of their digital assets to safeguard their sovereignty,
stability, and strategic interests on the global stage.

Keywords: Information security, national security,
cyber security, international cooperation, informati-
on age.
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NH®OPMALIMOHHASA BE3OITACHOCTbD
KAK ®AKTOP HAIIMOHAJIBHOM
BE3OIIACHOCTH
PE3IOME

3HaueHre MH(POPMAIIMOHHOW 0E30MacHOCTH Kak
(hakTOpa HalIMOHAIBHON OE30MaCHOCTH HEBO3MOKHO
HE TIEPEOLIEHUTh B COBPEMEHHOM B3aUMOCBSI3aHHOM
Mupe. DOTa BaKHEWIIash B3aUMOCBS3b OXBAaTbIBAET
pa3IUYHbIE aCTEKThI, BKJIFOYask KUOEpOE30MacHOCTb,

OKOHOMHYECKHE TIOCIIEICTBUS, TUTLIOMAaTHIECKUE
TIOCJIEZICTBUS M BOCHHBIE oriepaiun. MHpopMaImoH-
Hasi 0€30MTaCHOCTh — 3TO HE MPOCTO TEXHHUYECKHMA
BOIPOC, a (YHJaMEHTaJbHBIA aCIEKT CTPATETHH
HAIMOHAJILHOM 0€30macHOCTH, TPEOYIOMUNA KOM-
TUIEKCHBIX ITOJIXO/IOB, OXBATHIBAIOIINX TEXHOJIOTHYE-
CKHE WHHOBAILIMH, JUTUIOMAaTUYECKAE WHHUIIMATHBBI
U MEXIyHapoaHOe cOTpyaHH4ecTBO. IIpeomonenas
CIIOKHOCTH MH()OPMAIIMOHHOTO BEKa, CTPAHbI JIOJK-
HBI y/ICJSATh IPUOPUTETHOE BHUMAHKE 3aI[UTE CBOUX
IU(POBBIX AaKTUBOB, YTOOBI 3aITUTHTHh CBOW CyBepe-
HHUTET, CTAOMJILHOCTh M CTPATETUYECKUE WHTEPECHI
Ha TII00AJIbHOM apeHe.

KimroueBble cioBa: Hugopmayuonnas 6Oezonac-
HOCMb, HAYUOHANbHAA 0e30nacHOCmb, Kubepbe3o-
NACHOCMb, MEHCOYHAPOOHOE COMPYOHUYECMEBO, UH-
Gopmayuonmbill 6eK.
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