Beynolxalq ictimai - siyasi, elmi - nozari jurnal

KIBERTOHLUKOSIZLIYIN
GUCLONDIRILMOSi: TOHLUKONIN
ASKARLANMASINDA INTERAKTIV
VIZUALLASDIRMANIN GUCU

Giris

Kibertohliikosizlik kompiiter sistemlorinin, so-
bokalorin, cihazlarin, molumatlarin va istifadogilorin
icazosiz girisdon, zodslonmoadon vo ya kiberhiicumlar
naticesinds yaranan zorordon qorunmasini nazordo
tutan termindir. Kiberhiicumlar miixtolif moqsod-
loro nail olmaq iiciin informasiya texnologiyalari
(IT) sistemlori vo ya sobokolorindoki zoifliklordon
istifado edon zororli foaliyyatlordir, mosoalon, hossas
molumatlarin ogurlanmasi, xidmatlorin pozulmasi,
pul tolab edilmasi va ya niifuzuna xslal gotirmak. Ki-
bertohliikosizlik konsepsiyasi {i¢ osas prinsipo osas-
lanir: moxfilik, biitovlik vo olgatanliq. Maxfilik o
demokdir ki, yalniz solahiyyatli soxslor onlara lazim
olan malumat vo ya resurslara daxil ola biler. Diiriist-
lik o demakdir ki, molumat vo ya resurslar icazosiz
soxslar torafindon doyisdirilmayib va ya pozulmayib.
Moveudluq o demakdir ki, verilonlor va ya resurslar
lazim olduqda sl¢atan vo funksionaldir.

Kibertohliikosizlik kiberhiicumlarin garsisini al-
magq, agkar etmok vo onlara cavab vermok magsadi
dastyan texniki, toskilati vo insan amillorinin moc-
musunu ohato edir. Texniki amilloro IT sistemlorini
vo sobokalorini kibertohliikolordon qorumagq iigiin
aparat, proqram tominati vo soboka alatlori va tisulla-
rindan istifads daxildir. Toskilati amillora IT sistem-
lorinin vo gobokolorinin neco idars olundugunu vo
tohliikasizliyini tonzimloyan siyasotlor, prosedurlar
vo standartlar daxildir. Insan faktorlarina IT sistemlo-
rinin vo sabakalarinin istifadagilorinin vo idaragilori-
nin bacariqlari, bilikleri vo davranislari daxildir.

Isas movzu

Interaktiv vizuallasdirma kibertohliikasizliyi giic-
londirmok {iglin giiclii texnikadir, ¢iinki o, kibertoh-
liikalori daha effektiv sokilds askar etmaya vo qarsisi-
m almaga kdmok edo bilar. Interaktiv vizuallasdirma
istifadogilora verilonlorlo garsiliglt slagodo olmaq
vo onu miixtalif perspektivlordon aragdirmaq imka-
n1 veron qrafiklor, xaritolor vo ya diagramlar kimi
verilonlorin qrafik tosvirlorinin istifadesini nozorde
tutur. Interaktiv vizuallasdirma kibertahliikosizlik
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{iciin bir sira istiinliiklor tomin edo bilor. Interaktiv
vizuallagdirma kibertohliikasizlik tizra analitiklora vo
pesokarlara soboko foaliyyatini va statusunu izlomoak,
anomaliyalar1 vo niimunslori miioyyon etmak, kiber
insidentlorin kontekstini va tosirini anlamaga komok
edo bilor. Masalan, interaktiv qrafik vizualizasiyasin-
dan istifado edorok, analitiklor sobokods bas veran
hadisalori bir baxigda gors bilor vo zararli trafikin
moanbayini vo toyinat yerini izloys bilorlor. Zaman
grafikinin vizuallagdirilmasindan istifads edarak,
analitiklor bulud monzarolori iizro xobordarliglart
basa diiso vo zararli hiicumlari askar edoa bilarlor.

Interaktiv vizuallasdirma kibertohliikosizlik iizro
analitiklora vo pesokarlara gordiiklori molumat osa-
sinda molumatli vo vaxtinda gorarlar gobul etmoyo
komoak edo bilor. Masalon, interaktiv idars panello-
rindan istifade edorok, analitiklor real vaxt rejimin-
do KPI-loro, tarixi molumatlara vo foaliyyetlorini
istiqgamatlondira bilocok performans gostoriciloring
daxil ola bilorlor. Interaktiv xoritolorden istifads
edorak, analitiklor kiberhiicumlarin cografi monge-
yini va yayilmasint miioyyan edo vo miivafiq olaraq
onlarin cavabini prioritetlogdire bilarlar.

Interaktiv vizuallasdirmalar tohliikesizlik analitik-
loring istifadogi dostu vo intuitiv sokildo soboko trafik
geydlori vo ya sistem geydlori kimi boylik verilonlor
dostlorini aragdirmaq imkani verir. Bu, ononavi matn
osaslt tohlil vasitosilo ayird etmok ¢atin ola bilocok
niimunoslori vo meyillori askar edo bilor. Vizuallas-
dirmalar xam qeydlori tohlil edorkon dorhal askar
olunmayan verilonlords niimunaslari askar edo bilor.
Masalan, sabaks trafikini vizuallagdirmagqla tohliiko-
sizlik analitiklori geyri-miintozom zirvalari askar eda,
meyillori miioyyon eds vo hiicumun gdstoricisi ola
bilocok siibholi niimunalori tantya bilorlor. interaktiv
vizuallagdirmalar miioyyon hadisalorin shamiyyati-
ni basa diismoyi asanlasdiraraq, verilonloro kontekst
vera bilor. Masalon, sistem qeydlarinin qrafik tosviri
miixtolif jurnal geydlori arasindaki olagoni gostora
vo analitiklars hiicumun gedisatin1 anlamaga komok
edo bilor. Molumatlardaki anomaliyalar ¢ox vaxt
tohliikasizlik tohdidinin ilkin gdstoricilori olur. Inte-
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raktiv vizuallasdirmalar real vaxt molumatlarinda ko-
nar gostaricilori vo ya geyri-qanuniliklori vurgulaya
bilar ki, bu da analitiklors potensial problemlori daha
tez miioyyon etmoyo vo cavab vermoyo baglamaga
imkan verir. Vizuallasdirma alatlori tohliikasizlik
gruplarina tohdidlorin zamanla neco inkisaf etdiyini
anlamaga komok edorok tarixi molumat meyllorini
gostoro bilor. Bu uzunmiiddotli perspektiv proaktiv
tohliikasizlik todbirlarinin hazirlanmasina komok edo
bilor. Interaktiv vizuallagdirmalar miixtolif monbaolor-
don molumatlari birlosdiro vo vahid sokildo gostoro
bilor. Bu korrelyasiya analitiklors zahiron oslagali ol-
mayan hadisolor arasinda olagolori tanimaga kdmaok
edo vo potensial olaraq olagolondirilmis hiicumlari
askar edo biler. Istifadoci davranisinin vizuallasdirl-
masi tipik foaliyyot niimunalorini izloyos vo konarlas-
malar1 vurgulaya bilor. Bu, ogurlanmis hesablar1 vo
ya daxili tohdidlori miioyyon etmok {i¢iin doyorlidir.
Soboka trafikinin cografi vizuallasdirilmasi, xiisuson
do paylanmig xidmotdon imtina (DDoS) hiicumlari
vo ya mokana osaslanan tohdidlor halinda hiicumla-
rin moangayini toyin etmayo komok edo bilor. Soboko
va ya sistem daxilindo asililiglarin vizuallasdirilmasi
ugursuzlug vo ya istismarm kritik noqtalorini askar
edo bilor. Masalon, asililiq xaritasi miixtalif serverlo-
rin vo ya xidmatlorin bir-biri ilo neco slagoli oldugu-
nu gostora bilor vo analitiklora potensial zaif olagolo-
r1 miioyyon etmoya imkan verir. Vizual toqdimatlar
texniki olmayan isciloro tohliikosizlik anlayislarinin
izahi sadolosdira bilor. Tolim materiallar1 vo maa-
riflondirmo proqramlar iscilori potensial tohliikolori
tanimaq ticlin dyrotmok li¢iin tez-tez vizualizasiya-
dan istifado edir. Tohliikosizlik qruplart miixtolif hii-
cum ssenarilorini simulyasiya etmok ti¢lin interaktiv
vizualizasiyalardan istifado edo bilor ki, bu da onlara
potensial tosirlori giymotlondirmays va cavab planla-
rin1 ovvolcadon hazirlamaga imkan verir. Analitiklor
0z xiisusi ehtiyaclarina uygunlasdirilmig fordi tab-
lolar yarada bilorlor. Bu, onlara 6z 6hdoliklorino on
uygun olan molumatlara vo vizuallasdirmalara digqot
yetirmoya imkan verir.

Interaktiv idaro panellori soboko vo ya sistemin vo-
ziyyati haqqinda real vaxt molumatlarr gostora bilor.
Analitiklor geyri-adi foaliyyati tez askar edo vo dor-
hal cavab vero bilorlor. Bu vizualizasiyalara trafikin
istilik xaritolori, miidaxilonin agkarlanmasi sistemi
xobordarlig1 vo sistem performans gostoricilori daxil
ola bilor. Interaktiv idaro panellori vasitosilo real vaxt
rejimindo monitoring kibertohliikosizlik tohdidinin

askarlanmasmin miihiim aspektidir. Interaktiv idaro
panellori soboko vo ya sistemin voziyyoti hagqinda
real vaxt yenilomolorini tomin edir. Tohliikasizlik
analitiklori geyri-adi vo ya siibhali foaliyystlori bas
veran kimi tez askar edib onlara cavab vers bilor, bu
da tohdidlori agkar etmok vo azaltmaq {i¢iin lazim
olan vaxti1 azaldir. Trafik istilik xoritolori soboko-
nin miixtalif hissolori arasinda axan melumatlarin
hocmini gostormoklo soboko trafikini vizuallasdirir.
Trafikdo gofil si¢rayislar vo ya geyri-adi niimunslor
asanligla miioyyon edilo bilor ki, bu da paylanmis
xidmotdon imtina (DDoS) hiicumunu vo ya digor
anomaliyalar1 gdstoro bilor. Intrusion Detection Sys-
tem (IDS) Alerts xoboardarliglari potensial tohliikolori
askar etmok iiciin vacibdir. Interaktiv idaro panellori
bu xobordarliglart real vaxt rejimindo gostora bilor
ki, bu da analitikloro silibholi foaliyyatlori aragdir-
maq vo onlara operativ reaksiya vermok imkani ve-
rir. Onlar xobardarliglar siizgocdon kegirs vo onlarin
ciddiliyino vo uygunluguna osason prioritetlosdiro
bilorlor. Sistemin performans gostoricilorinin real
vaxt rejimindo monitoringi tohliikosizlik insidentinin
gostoricisi ola bilocok performansin azalmasi vo ya
resursdan hoddon artiq istifadoni miioyyon etmoyo
komok edos bilor. Bu 6l¢iilora CPU istifadosi, yaddas
istifadosi, soboko bant genisliyi vo disk foaliyyati
daxil ola bilor. Real vaxt rejimindo monitoring isti-
fadogi foaliyyetlorini, mosalon, giris vo giris qeydls-
rini gostora bilor. Qeyri-adi istifadogi davranisi vo ya
icazasiz giris cohdlori dorhal miioyyon edilo va istifa-
dogi hesablarmin tohliikasizliyini tomin etmok ii¢lin
dorhal todbirlor goriilo bilor. Interaktiv idaro panellori
ugursuz giris cohdlorinin gofil artmasi vo ya hossas
molumatlara giris kimi avvalcodon miioyyon edilmis
sartlor yering yetirildikdo xobardarliglar vo bildiriglor
yarada bilor. Bu xobordarliglar analitikloro real vaxt
rejimindo ¢atdirila bilor vo bu, siiratli cavablari tomin
edir. Interaktiv idaro panellori real vaxt rejimindo ye-
nilonmak {i¢iin nozords tutulmusdur, ona gors do toh-
liikosizlik analitiklori homiso on aktual malumatlarla
isloyirlor. Bu, potensial zorori minimuma endirmaklo,
hor hans1 davam edon tohliikolorin dorhal miioyyon
edilmasini tomin edir. Analitiklor konkret hadisalori
daha dorindon basa diismok {i¢iin real vaxt molumat-
larini aragdira bilorlor. Bu, onlara anomaliyalarin kok
soboabini aragdirmaq vo daha effektiv cavab vermok
imkani verir.

Vizuallagdirma vasitolori tohliikosizlik qruplarina
soboko olagolori, istifadogi davranist vo digor molu-
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matlar1 basa diisiilon formatda gostormoklo potensial
tohliikalori miioyyon etmoyo komok edo bilor. Siibholi
niimunolor aragsdirma iigiin vurgulana bilor. Interak-
tiv vizuallasdirma anomaliya askarlama modellorini
yaratmagq {igiin istifado edilo bilor. Normal davranis-
dan sapmalar askar edildikdo, bu modellor xobordar-
liglart ig0 sala vo ya anomaliyalarin vizual tosvirlori-
ni yarada bilor, analitikloro monboni vo tosiri doqiq
miioyyonlosdirmoys komok edir. Insident zamam
vizuallagdirmalar hadisolorin vo goriilon todbirlorin
grafikini togdim edorok analitikloro hiicumun ohato
dairasini, onun gedisatin1 vo cavab soylorinin effek-
tivliyini anlamaga komok edo bilor. Vizuallagdirma-
lar soboka tizro istifadoci davranigini izlomoyo vo toh-
lil etmoyo komok edo bilor. Bu, daxili tohdidlori vo ya
ogurlanmis hesablar1 miioyyon etmok {igiin vacibdir.
Interaktiv vizuallasdirmalar tohliiko kosfiyyatin1 daha
olcatan va tosirli edoa bilor. Tohliikasizlik qruplar orta-
ya ¢i1xan tohdidlor va zoifliklor hagqinda molumatlar
vizual colbedici formatda paylasa bilor. Vizuallasdir-
malar fising hiicumlar1 vo sosial miithondislik taktika-
lar1 ilo bagl niimunslori miioyyon etmoyo, masalon,
e-pogt trafikinin vizuallasdirilmasi stibholi géndorici
domenlorini vo ya geyri-adi e-pogt foaliyyotini vur-
gulaya bilor. Interaktiv vizualizasiyalar sobokodoki
aktivlorlo molum zsifliklori xaritolosdirmokla sistem-
doki zoifliklori miioyyon etmoyo kdmok edo bilor. Bu,
yamaq idaraetma soylorini prioritetlogsdirmoyo komok
edir. Tohliikonin agkarlanmasini artirmaq {i¢iin masin
Oyronmosi alqoritmlori interaktiv vizualizasiyalara
daxil edilo bilor. Masalon, klasterlosdirmo alqoritmlo-
11 oxsar hadisolori birlikdo qruplasdira bilor ki, bu da
niimunslori miioyyon etmoyi asanlasdirir.

Toahliikonin agkarlanmasi tigiin istifads edilon boazi
interaktiv vizuallasdirma tisullar1 bunlardir:

Piksel asasli vizuallasdirma molumatin asas vahidi
kimi piksellordon istifado edir vo verilonlorin miixto-
lif atributlarin1 vo ya doyorlorini tomsil etmok {igiin
miixtolif rong vo ya formalar toyin edir. Piksel osasl
vizuallagdirma boyiik hocmdo molumati yigcam vo
genislono bilon gokildo gdstormaya vo verilonlordoki
gizli niimunolori vo klasterlori agkar etmoya komok
edir. Piksel osasl vizuallagdirma, xiisuson do boyiik
verilonlor bazast ilo isloyorkon molumatlarin niimayi-
si vo tohlili ii¢lin doyorli bir yanagmadir. Bu texnika
molumat 6tiirmok ti¢lin hor biring xiisusi rong, forma
vo ya digor atributlar toyin edilmis fordi piksellor-
don istifado edir. Piksel asasli vizuallagdirma bdyiik
verilonlor dostlorinin kompakt formatda sixilmasina

imkan verir. Hor bir piksel molumat noqtosini tomsil
edir, belalikla, tok bir sokil boyiik migdarda molumati
ohato edo bilor, idara etmoyi vo paylasmagi asanlasdi-
rir. Bu iisul yiiksok doracodo miqyaslana bilir, ¢iinki
piksellorin say1 miixtalif 6l¢iilii verilonlor toplusunu
yerlosdirmak {i¢iin tonzimlono bilor. Boyiik verilon-
lor dostlori holo do ardicil vo monali sokildo gostorilo
bilar ki, bu da istifadogiloro molumatlar effektiv so-
kildo aragdirmaq imkani verir. Piksellor {igiin miixtolif
ronglorin, formalarin vo ya atributlarin istifadosi isti-
fadogilors verilonlor daxilindo niimunalari va klaster-
lori agkar etmoyo imkan verir. Malumatlari bu sokildo
vizuallagdirmagla, konar gostoricilor vo meyillor tez
miioyyan etmok olar. Piksel osash vizuallagdirmalar
istifadogiloro molumatlart daha intuitiv vo interaktiv
sokildo arasdirmaq imkani verir. Vizuallasdirmani
boytlitmoak vo kigiltmok vo ya siiriisdiirmok daha inco
toforriiatlar1 vo kontekstlori agkarlaya bilor, molumat-
larin arasdirilmasina komaok edir.

Qrafik tosviri hostlar, baglantilar, protokollar vo ya
hiicumlar kimi verilonlordoki obyektlori vo olagolori
tomsil etmok {igiin qovsaglardan vo konarlardan is-
tifado edir. Qrafik tosvir sobokonin strukturunu vo
dinamikasini gostormayo, zorarli trafikin monboyini
vo toyinatini izlomoya komok edir. Qrafik tosvir, xii-
susilo kibertohliikosizlik sahasindo miirokkob malu-
matlari tohlil etmok vo vizuallasdirmaq iiglin giiclii
bir yoldur. Obyektlori vo slagolori tomsil etmok ti¢iin
govsaqlardan vo konarlardan istifado etmoklo, qra-
fik vizuallasdirma sabokolorin strukturunu, dinami-
kasin1 vo modellorini anlamaga kémok edo bilor vo
onu tohliikosizlik tohdidlorinin miioyyan edilmasi vo
azaldilmasi tiglin doyarli aloto ¢evirir. Qrafik tosvirlor
soboko topologiyalarini gostormok tiglin oladir. Hor
bir qovsaq cihazi vo ya hostu, konarlar iso aralarinda-
ki1 olagolori vo ya rabito yollarii tomsil edo bilor. Bu
vizuallasdirma tohliikasizlik analitiklorine soboko-
nin strukturunu, o ciimlodon onun iyerarxiyasini vo
qarsiligh olagosini anlamaga komok edir. Qrafiklor
potensial hiicum yollarin1 modellosdirmok vo tohlil
etmok tigiin istifado edilo bilor. Qovsaqlar soboko ak-
tivlorini vo ya zoifliklorini, konarlar iso tocaviizkarin
bu aktivlori pozmagq ii¢iin kego bilocoyi yollar1 tomsil
edir. Bu, on kritik zoifliklori vo tocaviizkarlarin isti-
fado edo bilocoyi potensial marsrutlart miioyyon et-
moyd kdmok edir. Qrafiklor zororli programin soboko
daxilindos neco yayildigini tosvir edo bilor. Qovsaqlar
yoluxmus cihazlari, konarlar iso zororli programin
otlirilmasini tomsil edir. Bu, zororli kodun aximini
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izlomayo vo infeksiya monbalorini miioyyon etmoyo
komok edir. Qrafiklor molum tohdidlor, kompromis
gostoricilori (IoC) va tosirlonmis sistemlor arasinda
olagolori gostars bilor. Bu, tohdidlorin yayilmasini iz-
lomoaya vo cavab tadbirlorini alagalondirmoye koémok
edir. Qrafiklor istifadoc¢i davranig niimunolorini vo
soboko daxilindo istifadogilor vo qurumlar arasinda
miinasibatlori tosvir edo bilor. Bu, geyri-adi istifadogi
foaliyyatlorini vo potensial daxili tohdidlori miioyyon
etmok ticiin doyorlidir. Kibertohliikosizlik kontekstin-
do sosial soboka tohlili kiberhiicumlarda vo ya zororli
foaliyyatlorda istirak edon soxslor vo ya qurumlar ara-
sinda olagolor vo olagoalori miioyyon etmok {igiin isti-
fado edilo bilor. Qrafiklordon hadisoyo cavab planinin
gedisatini izlomok ticiin istifado edilo bilor. Diiytinlor
tapsiriqlari, konarlar iso asililiglart vo ya toroqqini
gostorir. Bu, biitiin tolob olunan todbirlorin tamam-
lanmasin1 vo hadisonin effektiv sokildo qarsisinin
alinmasini tomin edir.

Koordinasiya edilmis coxtorofli goriinlislor xo-
ritolor, vaxt qrafiklori, tablolar vo ya codvallor kimi
bir-biri ilo olagoli vo sinxronlasdirilan ¢oxsayli vi-
zuallasdirma novlorini istifado edir. Koordinasiya
edilmis ¢oxtorofli goriiniislor molumatlar iizro ¢ox-
sayli perspektivlor vo toforriiat soviyyolorini tomin
etmoyo vo molumatlarin interaktiv kosfiyyatini vo
miigayisosini dostoklomoyo komok edir. Olagoli
vo sinxronlagdirilmis vizualizasiyalar kimi taninan
olagolondirilmis ¢ox goriiniislor molumatlarin tohli-
li vo kosfiyyatina giiclii yanagmadir. Bu texnika xo-
ritolor, vaxt qrafiklori, tablolar, cadvallor vo s. kimi
coxsayli vizuallasdirma novlorindon istifado etmoyi
va bu vizuallagdirmalarin bir-biri ilo olaqgoli olmasi-
n1 vo ahongdar gokildo islomosini tomin etmoyi ohato
edir. Koordinasiya edilmis ¢coxtorofii goriintislor daha
dorin fikirlor oldo etmok, verilonlori miigayiso etmok
va interaktiv molumat kosfiyyatini dostoklomok baxi-
mindan ¢oxsayli faydalar tomin edir.

Koordinasiya edilmis ¢oxlu goriiniislor istifado-
ciloro molumatlar1 eyni vaxtda miixtolif bucaqlardan
arasdirmaq imkani verir. Hor bir vizuallagdirma novii
forqli perspektiv tomin edir vo miirokkob molumat-
lar1 miixtolif bucaqlardan nozordon kegirorok basa
diismoyi asanlagdirir. Malumatlarin toqdim edilmo-
sinin bir ¢ox tisullarini tomin etmoklo, olagolondiril-
mis ¢oxtorafli goriiniislor istifadogilora toqdim olunan
molumatr daha ohatsli basa diismoyo komok edir. Isti-
fadogilor molumatlar1 daha biitév sokilds todqiq edo,
bir goriiniisdon istifado edorkon oldon ¢ixa bilocok

nlimunslari vo ya alagolori potensial olaraq askar edo
bilorlor. Miixtolif toforriiat soviyyolorindo molumatla-
11 géstormak {i¢iin miixtolif vizuallasdirmalardan isti-
fado edilo bilor. Istifadagilor yiiksok soviyyali icmal
vo ya konkret molumat ndqtolorinin daha otrafl aras-
dirilmasindan asili olmayaraq, 6z xiisusi ehtiyaclari
ticlin oan uygun vizuallagdirmani seco bilorlor.

Koordinasiya edilmis coxlu goriiniislor mahiy-
yotca interaktivdir. Istifadocilor molumatlar arasinda
gozo, filtrlor totbiq edo, xiisusi molumat noqtolorini
boytlido vo daha ¢ox molumat aldo edo bilorlor. Bu
dinamik kosfiyyat daha doqiq vo tosirli anlayisla-
ra sobab ola bilar. Bu vizuallasdirmalar verilonlorin
miixtolif aspektlori arasinda birbasa miiqayisoyo im-
kan verir. Masalon, koordinasiya edilmis ¢ox gori-
nislii sistem istifadogilora qrafikadaki tendensiyalar
xoritodoki cografi molumatlarla miigayiso etmoyo
imkan vers bilor ki, bu da niimunonin taninmasi vo
tohlilini asanlagdirir. Zaman qrafiklori vo hadisolorin
ardicillig1 miivoqqoti tohlili dostoklomok tiglin digor
vizuallasdirmalarla sinxronlasdirila bilor vo istifads-
ciloro hadisalorin zamanla neco coroyan etdiyini an-
lamaga komok edir.

Molumatlarin mokan paylanmasini vo onun digor
atributlarla olagosini anlamaq ticiin xaritolor vo cog-
rafi vizuallagdirmalar digor goriiniislorlo slagolondi-
rilo bilor. Miixtolif monbolordon vo ya molumat do-
menlorindon molumatlarin birlogdirilmis goriiniisiinii
toklif edon hortorofli idaro panellori yaratmaq iiglin
koordinasiya edilmis coxtorofli goriiniiglor tez-tez
istifado olunur. Bu tablolar monitoring, gorar qobul-
etmo vo situasiya haqqinda molumatliliq tiglin xii-
susilo faydalidir. Istifadogilor molumatlar1 bir gorii-
nilisdo seg¢a bilorlor vo secim avtomatik olaraq digor
olagoli goriiniislordo oks olunur. Mosolon, xoritodo
bir bdlgonin segilmosi codvaldoki molumatlart siiz-
gocdon kegirs vo ya yalniz homin regionda hadisalori
gostormok {igiin qgrafiki yeniloyo bilor. Koordinasiya
edilmis ¢oxlu goriiniislor bir baxis vasitosilo aydin
gorlinmoyon korrelyasiya vo miinasibatlori agkar et-
moyo imkan verir. Masalon, sopalonmo qrafiki iki
doyison arasindaki olagolori agkar eds bilor, miivafiq
istilik xoritasi iso alave niimunolori vurgulaya bilor.
Bu vizuallasdirmalar miixtalif monbalordon vo for-
matlardan verilonlorin vahid, informativ ekrana in-
teqrasiyasini asanlasdirir. Bu, molumatlarin miixtolif
monbolordon oldo oluna bilocoyi kibertohliikosizlik
kimi sahoalordo molumatlarin birlosdirilmasi {i¢iin xii-
susilo doyarlidir.
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Natica

Interaktiv vizuallagdirma tohdid analitiklorino
zorarli faaliyyoti gostora bilocok niimunslori vo ano-
maliyalar1 miioyyon etmokds kémok etmokls ki-
bertohliikasizliyi giiclondira bilon giiclii vasitodir.
Miirokkob molumat dastlarini asan basa diisiilon vo
qarsiligli alagads olan sokilds vizuallagdirmagla ana-
litiklor bagqa ciir alds etmak ¢atin vo ya geyri-mim-
kiin olan fikirlor slds eds bilarlar.

Analitiklor slibholi niimunslor vo ya anomaliya-
larin axtariginda bdyiik hocmli molumatlar arasdir-
maq Ugiin interaktiv vizuallagdirmalardan istifado
edo bilorlor. Masalon, onlar faaliyyotds qeyri-adi sig-
rayislart vo ya molum zorarli IP {invanlart ilo alago
modellorini miioyyon etmok iiciin soboko trafiki
molumatlarini vizuallasdira bilorlor. Toahliikasizlik
hadisosi bas verdikdo, analitiklor zorarin doracasi-
ni tez basa diismok vo osas sababi miioyyon etmok
liclin interaktiv vizuallasdirmalardan istifade edo
bilarlor. Masolon, onlar tohliikays moruz qalmis he-
sablar1 miioyyon etmak va ya saboka vasitosils zararli
programlarin harokatini izlomak ti¢lin istifadoci giris
molumatlarini vizuallasdira bilerlor. Interaktiv vizu-
allagdirmalar toskilatin sistemlorindo vo sobokals-
rinds tohliikasizlik zosifliklorini miioyyon etmok vo
giymatlondirmok {iciin istifads edilo bilor. Masalon,
analitiklor kritik tohliikosizlik imkanlar1 olmayan vo
ya kohnalmis program tominati ilo igloyan sistemlori
miloyyon etmak {i¢lin aktivlorin inventar malumatla-
rimi1 vizuallagdira bilorlar.

Interaktiv vizuallasdirma siirotlo inkisaf eden bir
sahadir vo hor zaman yeni v innovativ alstlor hazir-
lanir. Bu alotlor daha olgatan vo sarfali oldugca, ¢ox
giiman ki, interaktiv vizuallasdirma kibertohliikosiz-
likdo getdikcs daha miihiim rol oynayacagq.

Google-da tohliikosizlik analitiklori siibhali go-
boko faaliyyetini arasdirmaq ti¢lin interaktiv vizuali-
zasiyalardan istifade edirlor. Onlar trafik axinlarinda
geyri-adi niimunslori tez vo asanligla miisyyon edo
bilirlor ki, bu da onlara tohliikolori daha tez miioy-
yon etmayo vo onlara cavab vermoys komok edo
bilor. ABS Miidafio Nazirliyi tohdid tendensiyalarini
izlomoak va tohlil etmak iiclin interaktiv vizualizasi-
yalardan istifads edir. Bu, onlara yaranan tohliikalori
miloyyon etmoya vo oks tadbirlori inkisaf etdirmayo
komok edir. Maliyys institutlar1 firildaqciligr askar
etmok vo qarsisini almagq tiglin interaktiv vizuallas-
dirmalardan istifade edir. Onlar firlldaq faaliyyati
gostara bilocak siibholi niimunslori miioyyan etmok

ticlin amoliyyat molumatlarini vizuallasdira bilorlor.
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XULASO

Tohliikalorin askarlanmasinda interaktiv vizual-
lagdirmanin giicii istifadogilora verilonlorlo qarsilig-
I1 alagado olmaga vo onu miixtalif perspektivlordon
aragdirmaga imkan veron qrafiklor, xoritolor vo ya
diagramlar kimi molumatlarin tosvirlorindon istifa-
do etmok qabiliyyatidir. Interaktiv vizuallasdirma
kibertohliikosizlik iizro analitikloro vo pesokarlara
soboko foaliyyetini vo voziyyatini izlomok, anomali-
yalar1 vo niimunslori miioyyon etmok, kiber insident-
lorin kontekstini vo tosirini anlamaga kdmaok edo bilor.
Interaktiv vizuallasdirma homgcinin istifadogiloro ki-
bertohliikosizlik anlayislar1 va tocriibolori hagqinda
daha ¢ox molumat oldo etmoya, homg¢inin bu sahoyo
maariflondirmo vo maragini artirmaga komok edo
bilor. Tohliikonin askarlanmasi {i¢iin istifado edilon
interaktiv vizuallagdirma tisullarindan bozilori piksel
osash vizuallagsdirma, grafik tosviri vo olagolondiril-
mis ¢oxlu goriintiglordir. Piksel osaslh vizuallasdirma
molumatin asas vahidi kimi piksellordon istifads edir
vo verilonlorin miixtalif atributlarini vo ya doyorlorini
tomsil etmok {i¢iin miixtalif ronglor vo ya formalar
toyin edir. Qrafik tosviri hostlar, olagolor, protokol-
lar vo ya hiicumlar kimi verilonlordoki obyektlori vo
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olagolori tomsil etmok ii¢lin qovsaqlardan vo konar-
lardan istifado edir. Koordinasiya edilmis ¢oxtorofii
goriiniislor xaritolor, vaxt qrafiklori, idaro panellori vo
ya coadvaellor kimi bir-biri ilo olagoli vo sinxronlasdi-
rilan ¢oxsayl vizuallasdirma novlorini istifado edir.

Acar sozlor: Kibertohiikasizlik, interaktiv vizuallas-
dirma, tohliiko, kiber hiictim.
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SUMMARY

The power of interactive visualization in threat
detection is the ability to use graphical representa-
tions of data, such as charts, graphs, maps, or diag-
rams, that allow users to interact with the data and
explore it from different perspectives. Interactive vi-
sualization can help cybersecurity analysts and pro-
fessionals to monitor the network activity and status,
identify anomalies and patterns, and understand the
context and impact of cyber incidents. Interactive vi-
sualization can also help users to learn more about
cybersecurity concepts and practices, as well as to ra-
ise their awareness and interest in this field. Some of
the interactive visualization techniques that are used
for threat detection are pixel-based visualization,
graph representation, and coordinated multi-views.
Pixel-based visualization uses pixels as the basic unit
of information, and assigns different colors or shapes
to represent different attributes or values of the data.
Graph representation uses nodes and edges to rep-
resent entities and relationships in the data, such as
hosts, connections, protocols, or attacks. Coordinated
multi-views uses multiple types of visualizations that
are linked and synchronized with each other, such as
maps, timelines, dashboards, or tables.

Key words: Cyber security, interactive visualization,
threat, cyber attack.

HHOBBIINEHUE KUBEPBE30OITACHOCTHU:
BO3MOXXHOCTU UHTEPAKTUBHOM
BU3YAJIM3AIIUU B OBHAPYKEHUU

YI'PO3

Axmanzane Aiutaxmykwp Hapuman,
Acnupanm Azepoaitoscanckuii I'ocyoapcmeennniii
Ynueepcumem Hegpmu u Ilpomvriuinennocmu

PE3IOME

Cuna MHTEpaKTUBHOW BH3yalu3allMd MpH 00-
Hapy>KeHUHU YTpPO3 3aKIOYaeTcsi B BO3MOXKHOCTHU
WCTONB30BaTh rpaduyeckue MpeACTaBICHUS HaH-
HBIX, TAKUE KakK Juarpammbl, TpaduKu, KapThl WU
JIMarpaMMbl, KOTOpPbIE MO3BOJISIFOT IOJIH30BATEINSIM
B3aUMOJICHICTBOBATh C JAHHBIMH U HCCIIEIOBATh UX
C pa3HbIX Touek 3peHus. MHTepakTUBHAs BHU3yalu-
3alUsl MOXKET MOMOYb aHAIUTUKAM U CHelHaIncTaM
o KuOepOe30MacHOCTH OTCIICKHUBATh AKTUBHOCTh
U COCTOSIHME CETH, BBISBISITH AHOMAJIUU U 3aKOHO-
MEPHOCTH, & TaK)Ke MOHUMAaTh KOHTEKCT U BIMSIHUE
KUOepUHIIMICHTOB. HTepakTUBHAs BHU3yalln3allus
TaK)Ke MOXET MIOMOYb MOJIb30BaTENSIM Y3HaTh OOJIb-
e O KOHLISMIHMSIX U MeTofax KubepOe30omacHOCTH,
a TaKXKe MOBBICUTH UX OCBEIOMIICHHOCTh M MHTEPEC
K 3Toi obnmactu. HekoTopble U3 METOIOB MHTEpaK-
TUBHOW BHU3yaJIM3al[H, KOTOPbIE UCHIONB3YIOTCS IS
OOHapyXEHHUs YIpo3, — 3TO MUKCENbHas BU3yallu3a-
1us, rpaduveckoe MpeacTaBIeHUe U CKOOPIUHHUPO-
BaHHbIC MHO)KECTBEHHBIE MpecTaBieHus. [Iukcens-
Hasi BU3yaJlM3alusl UCIOJIb3YEeT MUKCENN B KaueCTBE
OCHOBHOW eIuHHIBI HMH(OpMAIMM U Ha3HAYaeT
pa3Hble 1BeTa WK (POPMBI ISl IPEICTABICHUS Pa3-
JUYHBIX aTpUOyTOB WM 3HA4eHUil naHHbIX. [Ipen-
CTaBlieHHE B BHJE Ipada UCHOIb3YET y3Ibl U pedpa
JUISl IPEICTABJICHUS CYIIIHOCTE! U CBSI3€H B JAHHBIX,
TaKUX KaK y3JIbl, COSMHEHUS, IPOTOKOJIbI WM aTa-
ku. CKOOpAMHUPOBAHHBIE MYJIBTUIPEACTABICHUS
WCHOJB3YIOT HECKOJIBKO TUIOB BU3yallU3allHii, KOTO-
pbI€ CBS3aHBI M CHHXPOHU3UPOBAHBI JIPYT C JAPYTOM,
HarpuMep KapThbl, BpeMEHHbIE MIKaJIbl, HH(OpMAIIU-
OHHBIE TIAHEJIH WJIN TaOJIUIIBL.

KuroueBsle ciioBa: Kubepoezonacnocms, uHmepax-
MUBHASL BU3YATUZAYUSL, YCPO3d, KUDepamaka.
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